MEDUNARODNOPRAVNI OKVIR ZASTITE LJUDSKIH PRAVA I
SLOBODA U DIGITALNOM DOMENU

1. UVODNA RAZMATRANJA

Internet, kao i digitalna revolucija, predstavljaju mnogo vise od uspesne tehnoloske
inovacije. Globalni uspeh postignut TCP/IP protokolom za univerzalnu popularizaciju i globalni
prodor interneta, verovatno je nepovratno izmenio brojne aspekte Zivota ljudi.' Medunarodna
telekomunikaciona unija Ujedinjenih nacija procenjuje da oko 5,3 milijarde ljudi koristi

internet.’

Digitalne tehnologije predstavljaju neizostavan segment razli¢itih sfera nasih Zivota u
okviru kojih je sve prisutnija nemoguénost odvajanja analognog od sajber prostora.®> Uprskos
¢injenici da su digitalne tehnologije osmisljene da poboljsaju Zivot ljudi i promovi$u razvoj
drustva, one takode sadrze kako ocigledne, tako i skrivene rizike i pretnje, stvarajuéi izazove za

v v 4
celo ¢ovecanstvo.

Upotreba digitalnih tehnologija postavlja velik broj izazova u pogledu ostvarivanja i
zaitite fundamentalnih ljudskih prava i sloboda.” Istovremeno, jasna je tedencija svakog
demokratskog drustva da obezbedi zastitu ljudskih prava kako na internetu, tako i van mreze.® U
navedenom kontekstu, postaje sve teze pomiriti individualnih prava i digitalne tehnologije.

Prosirenje sadrzaja i kataloga osnovnih prava, kontroverzni status novih ljudskih prava u

! Bilog, A., Turkalj, D., & Keli¢, I. (2019). Implementacija Opée uredbe o zaititi podataka pri EU: preliminarna
analiza aktualnih istrazivackih napora i izazova. CroDiM: International Journal of Marketing Science, 2(1), str.1.

2 United Nation’s International Telecommunication Union Development Sector, Measuring digital development,
Facts and Figures 2022, www.itu.int/itu-d/reports/statistics/facts-figures-2022/, (25.07.2023).

® Razmetaeva, Y., Barabash, Y., & Lukianov, D. (2022). The Concept of Human Rights in the Digital Era: Changes
and Consequences for Judicial Practice. Access to Just. E. Eur., p. 42.

United Nation’s International Telecommunication Union Development Sector, Measuring digital development, Facts
and Figures 2022, www.itu.int/itu-d/reports/statistics/facts-figures-2022/, (25.07.2023).

* Mladenov, M. (2013). Zastita prava na privatnost u praksi Evropskog suda za ljudska prava. Zbornik radova
Pravnog fakulteta u Novom Sadu, 47(3). str. 576.

> Mathiesen, K. (2014). Human rights for the digital age. Journal of Mass Media Ethics, 29(1), p. 3.

® Coccoli, J., (2017),The Challenges of New Technologies in the Implementation of Human Rights: an Analysis of
Some Critical Issues in the Digital Era, Peace Human Rights Governance, 1(2), p. 223.
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digitalnom okruzenju, kao i sukobi povodom jurisdikcije, doveli su do brojnih doktrinarnih
debata, reakcija medunarodnih organizacija kroz usvajanje razli¢itih pravnih instrumenata, kao 1
do promena u zakonodavstvu i sudskoj praksi vecine drzava. Istovremeno, postaje sve jasnije da
se danaSnjem vrsenju i zastiti osnovnih prava ne moze pristupiti tradicionalnim, dobro utvrdenim
merama, jer se prava suocavaju sa pretnjama koje su nepredvidive, brzo se menjaju i mogu
dovesti do izuzetno ozbiljnih negativnih posledica.” Stoga je jasno da osnovni postulati
tradicionalnog koncepta poimanja i zastite ljudskih prava moraju da se prilagode zahtevima i

izazovima digitalnog okruzenja.

Postojanje pretnji u pogledu ostvarivanja ljudskih prava usled brzog i nepredvidivog
tehnoloskog razvoja odreduje sve veci znacaj odredenih osnovnih prava, kao $to su sloboda
izrazavanja i privatnost, koja su posebno vazna za vrSenje i zastitu drugih vrsta prava, vrednosti 1
legitimnih interesa. Zastita prava na privatnost, usled svog Sirokog sadrzaja, ali i sve veceg
stepena ugrozavanja, postaje prioritet brojnih aktivnosti regionalnih i univerzalnih sistema
ljudskih prava.® Sloboda izrazavanja stie nove alate za implementaciju, medu kojima se
posebno isticu onlajn platforme koje omogucéavaju gotovo trenutno Sirenje informacija u sajber
prostoru. Sa druge strane, u navedenom kontekstu posebno mesto u doktrini zauzimaju i brojna
razmatranja teoretiara, koja se odnose na uspostavljanje novih individualnih prava ¢ije je
ostvarivanje moguce isklju¢ivo u digitalnom domenu, poput koncepta prava da se bude

zaboravljen.’

U svetlu navedenog, analiza postoje¢eg medunarodnopravnog okvira zastite ljudskih
prava u digitalnom domenu, bi¢e sagledana kroz prizmu ostvarivanja prava na privatnost i
slobode izrazavanja u digitalnom okruzenju, kao i potrebi uvodenja novih digitalnih ljudskih
prava. Cilj istrazivanja jeste dobijanje jasne predstave u kontekstu procene stepena adekvatnosti
relevantne medunarodne regulative, kao i identifikovanje glavnih izazova u navedenom smislu i

predlaganje odgovarajucih reSenja.

" Razmetaeva, Y., Barabash, Y., & Lukianov, D. (2022). The Concept of Human Rights in the Digital Era: Changes
and Consequences for Judicial Practice, op.cit. p. 43.

® Milanovic, M. (2015). Human rights treaties and foreign surveillance: Privacy in the digital age. Harv. Int'l LJ, 56,
p. 81.

® Custers, B. (2022). New digital rights: Imagining additional fundamental rights for the digital era. Computer Law
& Security Review, 44, 105636.



2. PRAVO NA PRIVATNOST U DIGITALNOM DOMENU

Privatan zivot se odnosi na privatnu sferu zivota coveka, koja ukljucuje njegovo pravo da
njegova privatnost bude zasticena od javnosti, kao i pravo uspostavljanja i negovanja odnosa sa
drugim ljudima u cilju razvoja sopstvene lignosti.®® Pravo na privatnost ,,deluje erga omnes —
prema svima — vertikalan odnos ima prema drzavnim organima, a horizontalan odnos prema
tre¢im licima”. ™

Inicijalno sagledavanje privatnosti kroz prizmu ljudskih prava moguce je uociti jo§ 1890.
godine, kada su Warren i Brandeis objavili svoj ¢uveni ¢lanak ,,Pravo na privatnost® i privatnost
definisali kao ,,pravo da se bude ostavljen na miru«.'? Pitanje privatnosti znagajno je danas kao i
1890. godine. U navedenom c¢lanku autori skrecu paznju na potencijalna pitanja ugrozavanja

privatnosti u kontekstu upotreba tehnologija u razvoju:

wIntenzitet i sloZenost Zivota, prisutni Na 0SNOVU napredovanja civilizacije, ucinili su
neophodnim odredeno povlacenje iz sveta, a covek je, pod prefinjenim uticajem kulture, postao

pojedinca; ali savremeni poduhvat i izum su ga, kroz invaziju na njegovu privatnost, podvrgli

dusevnom bolu i nevolji, daleko vecoj nego sto bi se moglo naneti pukim telesnim povrea’ama“.l3

Kontekst poimanja privatnosti se sasvim sigurno promenio od momenta objavljivanja
navedenog ¢lanka, ali je postavljeno pitanje ugrozavanja privatnosti u svetlu napretka tehnologije
i dalje aktuelno. Warren i Brandeis mozda nisu mogli da predvide brojne moderne rizike po
privatnost koje su omogucili pametni telefoni, lini racunari, internet i Sirok spektar drugih
informacionih i komunikacionih tehnologija. S obzirom na to da vecina ljudskih aktivnosti za
sobom ostavlja neku vrstu digitalnog traga, postalo je znatno jednostavnije pratiti ponasanje
ljudi.** Li¢ni podaci mogu otkriti veoma intimne detalje o razligitim aspektima Zivota odredene
osobe i mogu se lako zloupotrebiti ili koristiti u komercijalne svrhe, odnosno koristiti na nacin na

koji nisu bili namenjeni u vreme prikupljanja. U kontekstu utvrdivanja znacaja privatnosi u

% David, H. (2009). The Right to Privacy, Infobase Publishing, p.13.
1 Slijep&evié, L. (2016). Pravo na privatnost u domaéim i medunarodnim propisima-s osvrtom na internet. Glasnik
Advokatske komore Vojvodine, 88(1), str. 32.
12 Warren, D. S., Brandeis, L., D., (1890). The Right to Privacy, Harvard Law Review 4 (5), p. 196.

Ibid.
4 Boban, M. (2012). Pravo na privatnost i pravo na pristup informacijama u suvremenom informacijskom drugtvu.
Zbornik radova Pravnog fakulteta u Splitu, 49(3), 587.



digitalnom domenu, nuzno je naglasiti da se ekonomska vrednost li¢nih podataka stalno
povecava, te da su li¢ni podaci postali kamen temeljac razli¢itih poslovnih modela kako onlajn

tako i offline.™®

Nakon analize relevantnih odredbi medunarodnih instrumenata u pogledu zastite prava na
privatnost u digitalnom okruzenju, izvrSice se identifikovanje nekih od brojnih rizika koji nastaju
u vezi sa pravom na privatnost na internetu, kao i adekvatnost medunarodne regulative da na iste

odgovore.

2.1. Medunarodni instrumenti za zastitu prava na privatnost u digitalnom domenu

Postojanje potrebe regulisanja zastite ljudskih prava u digitalnom okruzenju kroz odredbe
posebnih medunarodnih instrumenata, u odnosu na zastitu istih kroz koncept tradicionalnog
pristupa, jeste stanoviste koje je ¢esto osporavano u doktrini. Naime, brojni teoreticari smatraju
da su postoje¢i medunarodni ugovori i akti deklarativnog karaktera u sferi zastite ljudskih prava
adekvatan pravni okvir zaStite ne samo ljudskih prava u tradicionalnom smislu, ve¢ 1 u
digitalnom domenu.*®

Pravo na privatnost se garantuje brojnim medunarodnim instrumentima. Univerzalna
deklaracija o ljudskim pravima iz 1948. godine predvida zastitu predmetnog prava u okviru ¢lana
12 navodeéi da ,,niko ne sme biti izlozen proizvoljnom mesanju u njegovu privatnost, porodicu
dom ili prepisku, niti napadima na cast ili ugled. Svako ima pravo na zastitu zakona protiv

ovakvog mesanja ili napada.” *’

Medunarodni pakt o gradanskim i politickim pravima garantuje pravo na privatnost u
¢lanu 17, propisujuci da ,,niko ne moze biti predmet samovoljnih ili nezakonitih mesanja u njegov

privatni Zivot, njegovu porodicu, u njegov stan ili njegovu prepisku, niti nezakonitih povreda

> pajuste, T. (ed.), (2022). Specific Threats to Human Rights Protection from the Digital Reality, International
Responses and Recommendations to Core Threats from the Digitalised World, Tallinn University. p.45.

% Tully, S. (2014). A Human Right to Access the Internet? Problems and Prospects. Human Rights Law Review,
14(2), p. 175-195.

" UN, General Assembly Universal Declaration of Human Rights. New York-Geneva: United Nations Publications,
resolution 217 A (I11), 10 December 1948.



nanesenih njegovoj casti ili njegovom ugledu”.*® Pod okriljem Ujedinjenih nacija su usvojeni
brojni instrumenti ,,mekog prava” u kontekstu primene ¢lana 17 Pakta u digitalnom domenu,

medu kojima su posebno znacajni:

e Rezolucija Generalne skupstine ,,Pravo na privatnost u digitalnom dobu” iz 2017.
godine;*

e Rezolucija o unapredenju, zastiti i uzivanju ljudskih prava na internetu iz 2021. godine.”

Navedenim rezolucijama se istice pre svega potreba prepoznavanja znacaja poStovanja
ljudskih prava u digitalnom okruzenju u istoj meri kao i analognom domenu. Ukazuje se na
specifi¢nosti zastite privatnosti na internetu i pozivaju se drzave da odgovore na nove izazove u
predmetnom smislu. Cinjenica da razvoj digitalnih tehlnologija otkriva znatan potencijal
ugrozavanja prava na privatnost u velikoj meri opredeljuje i aktivnosti specijalnog izvestioca za

pravo na privatnost u okviru Saveta Ujedinjenih nacija za ljudska prava.*

Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda garantuje pravo na

privatnost kroz odredbe ¢lana 8 na sledeéi nacin:
,»1. Svako ima pravo na postovanje svog privatnog i porodicnog Zivota, doma i prepiske.

2. Javne vlasti nece se mesati u vrSenje ovog prava sem ako to nije u skladu sa zakonom i
neophodno u demokratskom drustvu u interesu nacionalne bezbednosti, javne bezbednosti ili
ekonomske dobrobiti zemlje, radi sprecavanja nereda ili kriminala, zastite zdravlja ili morala, ili

radi zastite prava i sloboda drugih.”22

Priru¢nik za primenu ¢lana 8 Evropske konvencije o ljudskim pravima Saveta Evrope iz
2022. godine je domen implementacije navedenog ¢lana podelio u tri kategorije predmeta, Koji

se odnose na:

(1) fizicki, psiholoski i moralni integritet,

'8 Medunarodni pakt o gradanskim i politickim pravima. (1971). Sluzbeni list SFRJ - Medunarodni ugovori, br.
7/71.

9 The Right to Privacy in the Digital Age, Resolution of the General Assembly 71/199, 25 January 2017

% United Nations. (2021). The promotion, protection and enjoyment of human rights on the Internet : resolution /
adopted by the Human Rights Council on 13 July 2021. A/HRC/RES/32/13.

! Human Rights Council creates mandate of Special Rapporteur on the right to privacy,
https://www.ohchr.org/en/special-procedures/sr-privacy , (08.08.2023.)

22 Evropska konvencija za zastitu ljudskih prava i osnovnih sloboda (1950). Sluzbeni list SCG, br. 9.
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(2) privatnost i
(3) identitet.?®

Posebno vazan segment koncepta privatnosti na osnovu ¢lana 8 Konvencije jeste
prepoznavanje Evropskog suda za ljudska prava da drzava u navedenom smislu ima kako
negativne, tako i pozitivne obaveze.?* Jurisprudencija Suda je, u kontekstu primene prava na
privatnost, pokazala da ¢lan 8 Konvencije pokazuje Siroku primenljivost i elasti¢nost u praksi,
prate¢i aktuelne promene u drustvu. Jedan od poslednjih predmeta koji se odnose na opseg
primene prava na privatnost u digitalnom domenu jeste u Khadija Ismayilova protiv
Azerbejdzana u kome je Sud konstatovao povredu predmetnog prava usled objavljivanja

intimnih snimaka napravljenih skrivenom kamerom.*®

Znacajan aspekt primene ¢lana 8 Konvencije podrazumeva zastitu podataka u digitalnom
okruzenju. U navedenom smislu Sud u Strazburu se prilikom tumacenja ¢lana 8 u velikoj meri
oslanja i standarde Konvencije o zastiti lica u odnosu na automatsku obradu li¢nih podataka.?®
Osnovni cilj navedene konvencije jeste da prosiri zastitu fundamentalnih ljudskih prava i sloboda

pojedinca, narodito prava na privatnost U kontekstu automatske obrade li¢nih podataka.?’

Pravo na privatnost predvida i Povelja o osnovnim pravima u Evropskoj uniji u okviru
¢lana 7 propisujuéi da: ,,Svako ima pravo da se postuje njegov odnosno njen privatni i porodicni
Zivot, dom i komuniciranje.”?®. U sferi sekundarnih izvora prava Evropske unije posebno je
znacajna Opsta uredba o zastiti podataka koja je stupila na snagu 25. maja 2018. godine (GDPR)
2 GDPR uvodi nova i sveobuhvatnija pravila u kontekstu korigéenja i zastite li¢nih podataka pri

¢emu ima za cilj da zameni Direktivu o zaStiti podataka iz 1995. godine (Data Protection

%% Guide on Avrticle 8 of the European Convention on Human Rights — Right to respect for private and family life.
(2022). Council of Europe. https://www.echr.coe.int/documents/d/echr/quide_art 8 eng (25.07.2023).

# Van der Sloot, B. (2020). The quality of law: How the European Court of Human Rights gradually became a
European Constitutional Court for privacy cases. J. Intell. Prop. Info. Tech. & Elec. Com. L., 11, 160.

% Khadija Ismayilova protiv Azerbejdzana, Predstavke br. 65286/13 i 57270/14. Presuda od 10. januara 2019.
godine.

% The Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (CETS
No. 108), Strasbourg 28/01/1981.

" De Terwangne, C. (2021). Council of Europe convention 108+: A modernised international treaty for the
protection of personal data. Computer Law & Security Review, 40,

“ Charter of Fundamental Rights of the European Union, Official Journal of the European Communities,
2000/C364.

% Regulation 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), Official Journal of the European Union, 2016/L119.
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Directive — Directive 95/46/EC). Naime, u momentu vazenja Direktive 95/46, drzave Clanice
Unije su usvajale lokalne propise koji nisu bili usaglaseni. Usvajanjem Opste uredbe o zastiti
podataka o li¢nosti ustanovljen je jedinstven regulatorni okvir s direktnom primenom kako u
svim drzavama c¢lanicama, tako i Sire, odnosno svuda gde se obraduju podaci koji pripadaju
licima iz Unije.*® Jos jedna bitna razlika Opste uredbe o zastiti podataka u odnosu na Direktivu iz
1995. godine jeste da obuhvata i nove tehnologije, na primer drustvene mreze. Osnovni postulati
GDPR-a podrazumevaju da ,,svako ko u svom poslovanju dolazi u dodir sa podacima o licnosti
mora stalno imati na umu da se podaci mogu obradivati samo u skladu sa zakonom, da se to
moze raditi samo u predvidene i dozvoljene svrhe, da se mora obezbediti tacnost i sigurnost
podataka, da se prikuplia minimum potrebnih podataka, te da se isti moraju unistiti ili

. . .. .. 31
depersonalizovati nakon sto je ostvarena njihova svrha”.

Pored propisa opsteg karaktera o zastiti li€nih podataka, kao relevantne akte Evropske
unije koji reguliSu pojedine aspekte zastite liénih podataka u digitalnom domenu moguce je
izdvojiti:

e Direktivu kojom se menja Direktiva o privatnosti i elektronskim komunikacijama

2006/24%,

e Direktivu kojom se takode menja Direktiva o privatnosti i elektronskim komunikacijama
2009/136> |
o Telekom Paket Direktivu 2009/140%.

% Budak, A. (2019). Teorijski i prakti¢ni aspekti prava privatnosti sa osvrtom na praksu Evropskog suda za ljudska
prava u digitalnom dobu. Civitas, 9(02), str. 67.

*! Ibid. str. 67, 68.

%2 Directive 2006/24 of the European Parliament and of the Council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services or
of public communications networks and amending Directive 2002/58/EC, Official Journal of the European Union ,
2006/L105.

% Directive 2009/136 of the European Parliament and of the Council of 25 November 2009 amending Directive
2002/22/EC on universal service and users’ rights relating to electronic communications networks and services,
Directive 2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic
communications sector and Regulation (EC) No 2006/2004 on cooperation between national authorities responsible
for the enforcement of consumer protection laws, Official Journal of the European Union, 2009/L337

% Directive 2009/140 of the European Parliament and of the Council of 25 November 2009 amending Directives
2002/21/EC on a common regulatory framework for electronic communications networks and services, 2002/19/EC
on access to, and interconnection of, electronic communications networks and associated facilities, and 2002/20/EC
on the authorisation of electronic communications networks and services, Official Journal of the European Union,
2009/L337.



Uprkos ¢injenici da se odredbe navedenih medunarodnih instrumenata razlikuju u
odredenom segmentu, zajednicki imenitelj standarda zastite privatnosti medunarodnih ugovora u
domenu ljudskih prava jasno predvida da niko ne sme biti izlozen proizvoljnom meSanju u
privatan zivot, kao ni napadima usmerenim na Cast i ugled, pri ¢emu je posebno naglaseno da

svako ima pravo na zakonsku zastitu protiv ovakvog mesanja ili napada.

2.2. Pretnje u kontkestu ostvarivanja prava na privatnost u digitalnom domenu

Digitalno okruzenje stvara brojne mogucnosti ugrozavanja privatnosti ljudi. Jedan od
najvecih izazova se odnosi na vestacku inteligenciju i pitanje kako obezbediti zastitu privatnosti
pojedinca u razli¢itim aspektima zivota, pri ¢emu je sasvim izvesno da ¢e vestacka inteligencija
preuzeti primat ¢ak i u onim sferema druStva gde nam to trenutno deluje nemoguée.35 U
navedenom smislu, izvr$i¢e se identifikacija samo pojedinih segmenata upotrebe vestacke

inteligencije koji predstavljaju zabrinjavajuce oblasti u pogledu prava na privatnost.

DeepFace ili sistem vestacke inteligencije za prepoznavanje lica kreiran od strane
istrazivacke grupe na Facebook-u odreduje da li su dva lica na razli¢itim fotografijama iste osobe
tako Sto gradi trodimenzionalni model lica i rotira ga kako bi mogao da ga upari sa licem pod
razli¢itim uglovima.*® Tehnologija ima tacnost od 97,35% bez obzira na osvetljenje i ugao lica na
fotografijama, §to je izuzetno blizu ljudskom nivou tacnosti, koji iznosi 97,53%.%" Cilj
uspostavljanja navedene tehnologije jeste poboljsavanje Facebook-ove funkcije predloga tagova
prijatelja.®® Buduéi da je DeepFace predstavljao pretnju po privatnost korisnika, Facebook je
2019. godine uklonio automatsku funkciju prepoznavanja lica — omoguc¢avajuci pojedincima da

se opredele za obelezavanje kroz DeepFace.

% U teoriji postoje razliite definicije pojma vestacke inteligencije. Za potrebe ovog rada koristi se stanoviste koje
vestacku inteligenciju definiSe kao granu raCunarske nauke koja podrazumeva razvoj racunarskih programa ili
aplikacija za obavljanje zadataka koji bi zahtevali koris¢enje ljudske inteligencije. Filipovski Z., Galetin M. (2022).
Uloga Saveta Evrope u kreiranju pravne regulative u oblasti veStacke inteligencije, Zbornik radova XIX
Medunarodnog naucnog supa ,,Pravnicki dani — prof. dr Slavko Cari¢* pod nazivom ,,Pravo, nauka i drustvo —
aktuelna pitanja i perspektive®, Pravni fakultet za privredu i pravosude u Novom Sadu. 280.

% \Wang, M., & Deng, W. (2021). Deep face recognition: A survey. Neurocomputing, 429, 215-244.

¥ Du, H., Shi, H., Zeng, D., Zhang, X. P., & Mei, T. (2022). The elements of end-to-end deep face recognition: A
survey of recent advances. ACM Computing Surveys (CSUR), 54(10s), 1-42.

% Irfan, M. M., Ali, S., Yaqoob, |., & Zafar, N. (2021, April). Towards deep learning: A review on adversarial
attacks. In 2021 International Conference on Artificial Intelligence (ICAI) (pp. 91-96). IEEE.
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Virtuelni  asistenti, kao  oblik  vesStacke intelgencije, imaju za  cilj
prepoznavanje,  razumevanje i  generisanje  govora.®®  Svi  virtuelni  asistenti
su povezani sa odredenom platformom i organizacijom, te samo skladiStenje i koriS¢enje
podataka moZe da postavi brojne izazove u pogledu prava na privatnost.*® U istom maniru treba

posmatrati i autonomne automobile*!, kao i dizajniranje i proizvodnju robota*.

Navedeni izazovi u kontekstu upotrebe vestacke inteligencije predstavljaju fokus
aktivnosti medunarodnih organizacija. Upravo se od medunarodnih organizacija i ocekuje
uspostavljanje regionalnih i univerzalnih standarda u pogledu ozbezbedivanja sigurne upotrebe
vestatke inteligencije sa aspekta ostvarivanja i zastite prava na privatnost.*> U navedenom
smislu, najznacajniji je doprinos koji je ostvarila Evropska unija.

Prvi strateSki dokument u predmetnoj oblasti Evropska unija je usvojila 2018. godine pod

nazivom ,,Vestacka inteligencija za Evropu **

u cilju jacanja tehnoloskih i industrijskih
kapaciteta Unije, kao i uklju¢ivanja vestacke inteligencije u celokupan sektor ekonomije.*> Dve
godine kasnije posvecenost Unije uspostavljanju jasnog pravnog okvira u predmetnoj oblasti
rezultirala je usvajanjem ,,Bele knjige o vestackoj inteligenciji - evropski pristup izvrsnosti i
poverenju“*®, dok je 2021. godine donet Predlog uredbe Evropskog parlamenta i Evropskog
saveta 0 harmonizaciji pravila u oblasti upotrebe vestadke inteligencije.*” Navedeni akt vestacku
inteligenciju definiSe kroz prizmu rizika ostvarivanja i zastite osnovnih ljudskih prava, kao i

pitanja bezbednosti.*® U aprilu ove godine Evropski parlament je usvojio predmetni propis, dok

% Bolton, T., Dargahi, T., Belguith, S., Al-Rakhami, M. S., & Sodhro, A. H. (2021). On the security and privacy
challenges of virtual assistants. Sensors, 21(7), 2312.

© Lam, M. S, Campagna, G., Xu, S., Fischer, M., & Moradshahi, M. (2019). Protecting privacy and open
competition with Almond: An open-source virtual assistant. XRDS: Crossroads, The ACM Magazine for Students,
26(1), 40-44.

“ Dave, R., Boone, E. S., & Roy, K. (2019). Efficient data privacy and security in autonomous cars. Journal of
Computer Sciences and Applications, 7(1), 31-36.

2 Kok, B. C., & Soh, H. (2020). Trust in robots: Challenges and opportunities. Current Robotics Reports, 1, 297-
309.

** Dempsey, J. (2020). Artificial Intelligence: An Introduction to the Legal, Policy and Ethical Issues, Berkeley
Center for Law & Technology.

* European Commission, "Avrtificial Intelligence for Europe”, COM (2018).

4 Prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestacka inteligencija u pravnom sistemu EU, Institut za uporedno
pravo, Beograd, 98.

*® European Commission, "White Paper - A European approch to excellence and trust”, COM (2020) 65 final.

" European Commission, "Proposal for a Regulation of the European Parliament and of the Council Laying Down
Harmonised Rules on Artificial Intelligence (Artificial intelligence Act) and Amending Certain Union Legislative
Acts", Brussels, 21.4.2021. COM(2021).

48 Prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestacka inteligencija u pravnom sistemu EU, op.cit. 112.
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se stupanje na snagu istog o¢ekuje 2025. godine, nakon S§to ga prihvati svih 27 drzava ¢lanica.
Usvajanje Uredbe o vesStackoj inteligenciji predstavlja izuzetno vazan korak zaStite prava
privatnosti pojedinaca i stvaranje pravne sigurnosti pre svega kroz upostavljanje jasnih standarda

regionalnog pravnog okvira.*

3. SLOBODA IZRAZAVANJA U DIGITALNOM DOMENU

Sloboda izrazavanja predstavlja fundamentalnu komponentu pravnog sistema u
demokratskim drzavama. Garantovanjem prava na slobodu izrazavanja ne pruza se zaStita
iskljucivo slobodi izraZzavanja, ve¢ i brojnim drugim pravima, buduci da upravo navedeno pravo

¢ini temelj slobodne drzave i demokratskog poretka.>

Pravo na slobodu izrazavanja pojedincima garantuje primanje i Sirenje informacija, bez

obzira na granice. Sustinu slobode izrazavanja je moguée sagledati u sledecoj konstataciji:

,,U slobodi izrazavanja se istovremeno otelotvoravaju covekova sloboda od drzave i

njegovo pravo da utice na drzavu u kojoj zivi.>

Kroz prizmu navedog stanovista treba posmatrati i razloge znac¢aja slobode izraZzavanja za
razvoj drzave i druStva. Svoj puni znacaj i smisao, sloboda izrazavanja dobija tek u digitalnom
okruzenju, ustanovljavanjem interneta kao univerzalnog medija koji karakteriSe slobodan

pristup.

Uz Predlog uredbe o vestackoj inteligenciji, Evropska komisija je donela i dokument pod nazivom ,,Procena uticaja
Predloga uredbe o vestackoj inteligenciji”. koji identifikuje Sest osnovnih problema za koje bi nova regulativa
trebalo da ustanovi odgovarajuca resenja:

,1. povecan rizik po bezbednost gradana;

2. povecan razik u odnosu na mogucnost kr$enja osnovnih prava gradana;

3. nepostojanje resursa za kontrolu usaglasenosti vestacke inteligencije sa propisima;

4. pravna nesigurnost i kompleksnost kako postojece propise primeniti na sisteme vestacke inteligencije;

5. nepoverenje u vestacku inteligenciju usporilo bi razvoj i globalnu konkurentnost EU;

6. fragmentacija mera®.

Ibid.

* Ujedinjene nacije i Savet Evrope su usvojili brojne soft law instrumente u predmetnoj oblasti koji su predstavljali
predmet razmatranja u prethodnom elaboratu.

>0 Bychawska-Siniarska, D. (2017). Protecting the Right to Freedom of Expression

under the European Convention on Human Rights, Counsel of Europe, 9.

5! Dimitrijevi¢, V., Paunovi¢, M., Peri¢, V. (1997). Ljudska prava. Beogradski centar za ljudska prava, Beograd, 319.
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U pogledu ostvarivanja slobode izrazavanja u digitalnom domenu, specijalni izvestilac
Ujedinjenih nacija za slobodu izrazavanja, Frenk La Ru, opisao je pravo na slobodu misljenja i
izrazavanja kao sustinski preduslov ostvarivanja drugih prava putem interneta.”® U proglosti je
bilo nuzno informaciju objaviti putem institucionalizovanih medija, §to je pruzalo moguénost
brojnih uslovljavanja u pogledu plasiranja informacija. Zahvaljajuéi internetu, danas to vise nije
sluc¢aj, te ne postoji ni tradicionalna zavisnost onoga ko plasira informaciju od institucionalnih
medija. Sa druge strane, internet takode donosi brojne pretnje i izazove u kontekstu ostvarivanja
slobode izrazavanja.® Digitalno okruZenje pruza brojne mogucénosti plasiranje laznih

. .. v . v . ey 54
informacija, govora mrznje, uvreda, kleveta, Sirenja propagande i sli¢no.

U cilju jasnog sagledavanja pravnog okvira ostvarivanja slobode izrazavanja u digitalnom
domenu, najpre ¢e se izvrsiti analiza relevantnih odredbi medunarodnih instrumenata, nakon
Cega ¢e se identifikovati nekih od brojnih rizika koji nastaju u vezi sa predmetnim pravom na

internetu, kao i procena adekvatnosti regulative da na iste odgovore.

3.1. Medunarodni instrumenti za zastitu slobode izraZavanja u digitalnom domenu

Sloboda izrazavanja, kao univerzalna vrednost demokratskog drustva, predstvalja fokus
razmatranja medunarodnih organizacija, te je 1 zagarantovana brojnim medunarodnim

instrumentima usvojenim pod okriljem medunarodnih organizacija.

Univerzalna deklaracija o ljudskim pravima predvida slobodu izarazavanja u ¢lanu 19 na

slede¢i nacin:

*2 Benedek W. (2008), “Internet governance and human rights”, in Benedek W., Bauer V. and Kettemann M. C.
(eds), Internet governance and the information society: global perspectives and European dimensions, Eleven
International, pp. 31-49.

> Mijovi¢, L. S. (2020). Internet i sloboda izraZavanja u praksi Evropskog suda za ljudska prava. Zbornik radova
Pravnog fakulteta u Novom Sadu, 54(3), 1026.

* Sander, B. (2019). Freedom of expression in the age of online platforms: The promise and pitfalls of a human
rights-based approach to content moderation. Fordham Int'l LJ, 43, 939.
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»vako ima pravo na slobodu misljenja i izrazavanja, sto obuhvata i pravo da ne bude
uznemiravan zbog svog misljenja, kao i pravo da trazi, prima i Siri informacije i ideje bilo kojim

sredstvima i bez obzira na granice*.”

Detaljnije standarde =zasStite slobode izrazavanja ustanovile Ujedinjene nacije su

ustanovile u ¢lanu 19 Medunarodnog pakta o gradanskim i politickim pravima koji predvida:
,»1. Niko ne moze biti uznemiravan zbog svojih misljenja.

2. Svako lice ima pravo na slobodu izrazavanja; ovo pravo bez obzira na granice,
podrazumeva slobodu iznalazenja, primanja i Sirenja informacija i ideja svih vrsta, u usmenom,

pismenom, Stampanom ili umetnickom obliku, ili na bilo koji nacin po slobodnom izboru.

3. Ostvarivanje sloboda predvidenih u tacki 2. ovog clana obuhvata posebne duznosti i
odgovornosti. Sledstveno tome, ono moze biti podvrgnuto izvesnim ogranicenjima koja moraju,

medutim, biti izricito odredena zakonom, a potrebna su iz razloga:

a) postovanja prava ili ugleda drugih lica;

b) zastite drzavne bezbednosti, javnog reda, javnog zdravlja i morala.«.>®

U ¢lanu 20 Pakta su propisani i uslovi isklju¢enja slobode govora koji podrazumevaju

propagiranje rata i pozivanja na nacionalnu, rasnu i versku mrznju.”’

Razvoj digitalnih tehnologija nametnuo je potrebu sagledavanja ¢lana 19 Pakta u svetlu
novih okolnosti, te iz perspektive tehnoloskih promenama. U svetlu navedenog, Komitet za
ljudska prava Ujedinjenih nacija je 2011. godine usvojio Opsti komentar broj 34, u okviru koga
je jasno naglasen znacaj slobode izrazavanja na internetu.”® U istom dokumentu je istaknuto da
sloboda izrazavanja u digitalnom okruZenju ukljuCuje ,sve forme audio-vizuelnih kao i

elektronskih i na internetu zasnovanih nacina izrazavanja“>®. Dalje je navedeno da prilikom

> Univerzalna deklaracija o ljudskim pravima, 1948. op.cit.

°® Medunarodni pakt o gradanskim i politickim pravima. (1971). op.cit.

*" bid, ¢lan 20.

*® UN Human Rights Committee (HRC), General comment no. 34, Article 19, Freedoms of opinion and expression,
12 September 2011, CCPR/C/GC/34.

*Ibid. ¢lan 12.
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implementacije ¢lana 19 Pakta, drzave ugovornice treba da uzmu u obzir razvoj interneta i

sistema za distrubuciju elektronskih informacija.®®

Sloboda izrazavanja je zasticena 1 u pravnom sistemu Evropske unije, pre svega na
osnovu odredbi Povelje 0 osnovnim pravima Evropske unije. Navedeni propis u ¢lanu 12

propisuje predmetno pravo na slede¢i nacin:

»Ll.Svako lice ima pravo da se slobodno izrazava. Ovo pravo ukljucuje slobodu misljenja,
slobodu primanja ili prijenoSenja informacija ili ideja bez intervencije organa vlasti i bez
granicnih ogranicenja.

2.Postuje se sloboda medija i njihov pluralizam “**

U kontekstu ostvarivanja slobode izrazavanja u digitalnom domenu, Evropska unija je
2014. godine usvojila Smernice EU za ljudska prava koje se odnose na slobodu izrazavanja
onlajn i oflajn.®? U Smernicama je istaknut znataj postovanja ljudskih prava u digitalnom

okruzenju, kao i u analognom, pri ¢emu je u ¢lanu 23 posebno naglaseno:

»Pravo na slobodu misljenja i izrazavanja je univerzalno pravo. Sloboda misljenja i
izrazavanja odnosi se na sve osobe jednako. Treba ga zastititi svugde i za svakoga, bez obzira na

to ko su i gde Zive. Mora biti postovano i zasticeno jednako onlajn i oflajn”.%®

Savet Evrope normira standarde ostvarivanja slobode izrazavanja kroz odredbe ¢lana 10

Evropske konvencije o ljudskim pravima na slede¢i nacin:

»1. Svako ima pravo na slobodu izrazavanja. Ovo pravo ukljucuje slobodu posjedovanja
sopstvenog misljenja, primanja i saopstavanja informacija i ideja bez mijesanja javne viasti i bez
obzira na granice. Ovaj clan ne sprecava drzave da zahtjevaju dozvole za rad televizijskih, radio

i bioskopskih preduzeca.

® Ibid. ¢lan 15.

®1 povelja 0 osnovnim pravima u Evropskoj uniji, op.cit.

%2 EU Human Rights Guidelines on Freedom of Expression Online and Offline, 2014, Council of the European

Union,

https://www.eeas.europa.eu/sites/default/files/eu_human_rights_guidelines_on_freedom_of_expression_online_and
offline_en.pdf (22.09.2023.)

% Ibid.

Navedeno po: Mitrovi¢, M. (2020). Uloga drzave i internet intermedijatora u zastiti prava internet korisnika,

doktorska disertacija, Univerzitet u Beogradu.
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2. Posto koriscenje ovih sloboda povlaci za sobom duzZnosti i odgovornosti, ono se moze
podvrgnuti  formalnostima, uslovima, ogranicenjima ili kaznama propisanim zakonom i
neophodnim u demokratskom drustvu u interesu nacionalne bezbjednosti, teritorijalnog
integriteta ili javne bezbjednosti, radi sprecavanja nereda ili kriminala, zastite zdravlja ili
morala, zastite ugleda ili prava drugih, sprecavanja otkrivanja obavjestenja dobijenih u

povjerenju, ili radi ocuvanja autoriteta i nepristrasnosti sudstva.”

Jurisprudencija Evropskog suda za ljudska prava pokazuje da Sud u slu¢ajevima Koji se
odnose na slobodu izraZzavanja posredstvom interneta, primjenjuje opste principe formirane u
skladu sa analognim konceptom predmetnog prava. Ipak, u poslednje vreme moguce je uociti i

odredene specifi¢nosti u postupanju Suda u kontekstu primene ¢lana 10 u digitalnom okruZenju
(Tabela 1).

Tabela 1. Pojedini predmeti ESLJP povodom zastite slobode izrazavanja u digitalnom

domenu
Slucaj Predmetno pitanje
Znacaj interneta u savremenom
Ahmet Yildurim protiv Turske® komunikacijskom okruzenju kao jednog od
osnovnih  sredstava ostvarivanja slobode
1zrazavanja.

o Pravo na informisanje posredstvom interneta u
Kalda protiv Estonije odnosu na lica koja se nalaze na odsluzenju

kazne liSenja slobode.

Féret protiv Belgije® Objayljivanje rasis_tiékog antimigranstkog
politickog govora na internetu.

K.U. protiv Finske®’ Odgovc_)rno_sjti razli¢itih ak_tera u odnosu na
komunikaciju posredstvom interneta.

8 Ahmet Yildirim protiv Turske, Evropski sud za ljudska prava, Predstavka broj 3111/10, Presuda od 18. decembra
2012.

® Kalda protiv Estonije, Evropski sud za ljudska prava, Predstavka broj 17429/10, Presuda od 19. januara 2016.

% Féret protiv Belgije, Evropski sud za ljudska prava, Predstavka broj 15615/07, Presuda od 16. jula, 2009.

87 K.U. protiv Finske, Evropski sud za ljudska prava, Predstavka broj 2872/02, Presuda od 2. decembra 2008.
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Jedan od najpoznatijih sluajeva u predmetnoj oblasti jeste Magyar Jeti Zrt protiv
Madarske.®® Predmet se odnosi na odgovornost informativne internet stranice za postavljanje
hiperlinka koji vodi do klevetnickih sadrzaja. Sud je konstatovao da lice koje se poziva na
hyperlink ne kontrolise sadrzaj istog, te da procenu odgovornsti treba vrSiti u zavisnosti od

okolnosti slu¢aja uz puno postavanja slobode izraiavanja.69

Pod okriljem Saveta Evrope je 2003. godine usvojena Deklaracija o slobodi komunikacije
na internetu.”” Deklaracija obuhvata sedam prinicipa ostvarivanja slobode izrazavanja na

internetu:

1) pravila o sadrzaju na internetu

2) podsterkivanje samoregulacije i koregulacije

3) odsustvo drzavne kontrole

4) uklanjanje barijera za pristup

5) slobodu provajdera

6) ograni¢enu odgovornost servis provajdera kada je re¢ o sadrzaju

7) ianonimnost. ™

Komitet Ministara Saveta Evrope je 2022. godine doneo Preporuke drzavama ¢lanicama
o uticajima digitalnih tehnologija na slobodu izrazavanja u okviru kojih je predvideo detaljno
uputstvo u pogledu aktivnosti koje bi drzave ¢lanice trebale da preduzmu u cilju ostvarivanja

. . . 72
slobode izraZzavanje u digitalnom domenu.

% Magyar Jeti Zrt protiv Madarske. Evropski sud za ljudska prava, Predstavka br. 11257/16, presuda od 4. decembra
2018.

% Sud je zauzeo stanoviste da utvrdivanje odgovornosti treba vrsiti slede¢im kriterijumima:
,, (1) da li je novinar podrzao sporni sadrzaj;

(i) da li je novinar ponovio sporni sadrzaj (a da ga pritom nije podrzao),

(iii) da li je novinar samo postavio hiperlink ka spornom sadrZaju (bez njegovog podrzavanja ili ponavljanja);

(iv) da li je novinar znao, ili je u razumnoj meri mogao da zna, da je sporni sadrzaj klevetnicke prirode ili da je na
neki drugi nacin nezakonit,

(v) da li je novinar postupao u dobroj veri, da li je postovao novinarsku etiku, i da li je izvrsio odgovarajuce
provere koje se ocekuju kada je rije¢ o odgovornom novinarstvu?”’
Pravo na privatnost i sloboda izrazavanja, Presude Evropskog suda za ljudska prava (2018-2019), Bilten 1, 2022,,
Akcija za ljudska prava, https://www.hraction.org/wp-content/uploads/2022/09/Bilten-1_FINAL.pdf (22.09.2023.)
" Declaration on freedom of communication on the Internet, 2003, Council of Europe, Committee of Ministers,
https://search.coe.int/cm/Pages/result details.aspx?Objectld=09000016805dfbd5 (22.09.2023.)
™ Mitrovié, M. (2020). Uloga drzave i internet intermedijatora u zastiti prava internet korisnika, opc.cit. str.50.
2 Recommendation CM/Rec(2022)13 of the Committee of Ministers to member States on the impacts of digital
technologies on freedom of expression (Adopted by the Committee of Ministers on 6 April 2022 at the 1431st
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Sprovedena analiza medunarodnih instrumenata u oblasti zastite ljudskih prava pokazala
je da sloboda izrazavanja u digitalnom domenu jeste zagarantovana, ali je neophodno imati u
vidu da drzave unutras$njim zakonodavstvom pruzaju znacajan regulatorni okvir ostvarivanja

predmetnog prava.

3.2. Pretnje u kontekstu ostvarivanja slobode izraZavanja u digitalnom domenu

Digitalno okruzenje ostvarivanja slobode izrazavanje dovelo je do porasta tzv. laznih
vesti i/ili dezinformacija. Doktrina koristi mnostvo termina da opiSu fenomen laznih vesti.
Zajednicki segment vecine pristupa podrazumeva da je re¢ o ,,namernom Kkreiranju i deljenju
laznih 1/ili manipulisanih informacija, osmisljenih, predstavljenih i promovisanih da namerno
nanesu Stetu javnosti ili da ostvari odreden profit”.”® Navedena koncepcija isklju¢uje nenamerno
Sirenje neta¢nih informacija, koje se Cesto opisuju kao dezinformacije. Drustvene mreze
predstavljaju posebno pogodno okruzenje za Sirenje laznih vesti buduci da je fokus na samoj
prici, pri ¢emu se zanemaruje autentiCnost iste. Bez spremnog sredstva za utvrdivanje
pouzdanosti izvora informacija, C¢itaoci se oslanjaju na preporuke prijatelja i ¢lanova porodice
koji ¢e ih voditi kroz sistem.”* Dezinformacije u Juznoafrickoj Republici protiv vakcinacije su
jedan od primera, gde su nalozi na drustevnim mrezama sa manje od 1000 pratilaca, autori dve

rs v . .. v v . . .. 7
tre¢ine sadrzaja koji sadrze hastagove protiv vakcinacije. >

Pretnje po ostvarivanje pune slobode izraZzavanje postavlja i vestacka inteligencija. Kroz
sisteme personalizacije 1 preporucivaca, vestaCka inteligencija oblikuje iskustvo na mrezi 1
odlucuje kojim informacijama i vestima ¢e korisnici imati pristup, na osnovu podataka

prikupljenih o njima u prethodnoj interakciji sa platformom. Uprkos ¢injenici da personalizacija

meeting of the Ministers' Deputies),
https://search.coe.int/cm/Pages/result_details.aspx?Objectld=0900001680a61729 (23.09.2023).

¥ Marsden, C., & Meyer, T. (2019). Regulating disinformation with artificial intelligence: effects of disinformation
initiatives on freedom of expression and media pluralism. European Parliament.

™ Ppajuste, T. (ed.), (2022). Specific Threats to Human Rights Protection from the Digital Reality, International
Responses and Recommendations to Core Threats from the Digitalised World, op.cit. p.36.

" Centre for Analytics and Behavioural Change (CABC) Vaccine Trust Spectrum Report https:/cabc.org.za/wp-
content/uploads/2021/10/VaccineTrust-Spectrum-Report-Media-Release.docx-4.pdf.
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sadrzaja ima odredene prednosti, kao $to je pristup informacijama koje su posebno prilagodene
potrebama korisnika, ne mozemo da zanemarimo ¢injenicu da se na ovaj naéin kr§i pravo
pojedinca da ima pristup svim relevantnim vestima i informacijama od opSteg interesa. Sa druge
strane, prakse koje podrazumevaju uklanjanje Stetnog i nezakonitog sadrzaja sa platformi
drustvenih medija koje su zabranjene po medunarodnim standardima o ljudskim pravima i nisu u
skladu sa pravilima onlajn platformi, takode mogu dovesti do preteranog uklanjanja savrSeno
legalnog sadrzaja, usled cinjenice da veStaCka inteligencija ne moze da prepozna govorni
kontekst i napravi razliku izmedu, na primer, stvarnog govora mrznje i ironije ili satire.
Nedostatak pravnog okvira kojim se uspostavljaju precizna pravila za ograni¢avanje slobode

. " . . oy . . v . . v 16
izrazavanja na internetu jo$ jedan je veoma vazan izazov umerenosti sadrzaja.

4. STVARANJA NOVIH DIGITALNIH LIJUDSKIH PRAVA

Pored specifi¢nosti koje digitalno okruZenje namece u pogledu tradicionalnog koncepta
poimanja zastite ljudskih prava 1 sloboda, posebno pitanje u navedenom smislu ¢ine 1 pojava
novih tzv. digitalnih prava, medu kojima je posebno znacajno pravo na pristup internetu i pravo

da se bude zaboravljen.

4.1. Pravo na pristup internetu kao ljudsko pravo

U doktrini ne postoji konsenzus o tome da li pristup internetu treba smatrati ljudskim
pravom. Pojedini teoretiari podrzavaju koncept sagledavanja pristupa internetu kao ljudskog
prava prateci princip jednakih moguénosti, da svi uéestvuju u drustvu i ¢injenicu da je besplatan i

javni internet neophodan za uZivanje drugih ljudskih prava.”” Sa druge strane, postoji i Siroko

"® Kolarevic, E. (2022). The Influence of Artificial Intelligence on the Right to Freedom of Expression. Law Theory
& Prac., 39, 122.
""Reglitz, M. (2020). The human right to free internet access. Journal of Applied Philosophy, 37(2), 314.
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prihvacena teza da internet kao tehnolosko dostignuée nije pravo, ve¢ sredstvo ostvarivanja

drugih ljudskih prava.”

Ujedinjene nacije su 2011. godine, pristup internetu prvi put sagledale kao ljudsko pravo
kada je Savet za ljudska prava usvojio izvestaj specijalnog izvestioca o promovisanju i zaStiti
prava na slobodu misljenja i izrazavanja. Izvestaj je pristup internetu posmatrao kroz prizmu

ljudskih prava na slede¢i nacin:

,,S obzirom na to da je internet postao neizostavno sredstvo za realizaciju niza ljudskih
prava, borbu protiv nejednakosti i ubrzavanje razvoja i ljudskog napretka, obezbedivanje
univerzalnog pristupa internetu trebalo bi da bude prioritet za sve drzave. Svaka drzava bi na taj
nacin trebalo da razvije konkretnu i efektivau politiku, u konsultacijama sa pojedincima iz svih
delova drustva, ukljucujuci privatni sektor i relevantna ministarstva, kako bi internet bio Siroko

dostupan, pristupacan svim kategorijama stanovnistva”.”

Sliéno poimanje predmetnog koncepta podrzao je i Evropski parlament 2009. godine
usvajanjem Preporuke o jacanju bezbednosnih i fundamentalnih sloboda na internetu.?’ Internet
je video kao sustinski instrument za ostvarivanje kako slobode izrazavanja, tako i drugih
osnovnih prava, ukljuc¢uju¢i posStovanje privatnog zivota, slobodu udruzivanja, slobodu Stampe,
politi¢ko izraZavanje i u€esce, nediskriminaciju i obrazovanje. Pored toga, Univerzalna direktiva
0 uslugama, poznata kao Direktiva 2002/22 Evropskog parlamenta i Saveta, jedan je od
najsveobuhvatnijih propisa u pravnom okviru Evropske unije na tu temu.®* Ova Direktiva
definiSe univerzalnu uslugu kao minimalan skup visokokvalitetnih, javno dostupnih usluga svim
krajnjim korisnicima putem elektronskih telekomunikacionih mreza.®> Direktiva 2002/22

izmenjena je Direktivom 2009/136 kojom se kljucan aspekt na pristup internetu definise kao

8 Oyedemi, T. (2015). Internet access as citizen's right? Citizenship in the digital age. Citizenship Studies, 19(3-4),
450-464.

7 Special Rapporteur’s Report on the Promotion and Protection of the Right to Freedom of Opinion and Expression,
Frank La Rue, Human Rights Council, UN Doc. A/HRC/17/27, 16 May 2011, paragraph 85.Navedeno po:
Mladenov, M., Staparski, T. (2022). Human Rights Approach to Internet Access with a Special Emphasis on the
Case-Law of the European Court of Human Rights. Revija za evropsko pravo, 24(1), 23-38.

®Recommendation of 26 March 2009 to the Council on strengthening security and fundament freedoms on the
Internet, European Parliament, 2010 O.J. (C.117) E/206..

8 Council Directive 2002/21/EC, arts. | &, 2, 0.J.(L i08) 51 [hereinafter Directive 2002122 or Universal Service
Directive.

8 Qerimi, Q. (2017). Bridge over troubled water: An emerging right to access to the internet. International Review
of Law, 2017(1), p. 18.
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javno dostupna i pristupacna usluga.®® Pored toga, Evropski kodeks o elektronskim
komunikacijama takode ukljucuje standarde relevantne za razmatranje pristupa internetu kao
ljudskog prava. Clan 100 EECC nastoji da spre¢i nacionalna ogranienja pristupa internetu ili
koriS¢enja koja ograniavaju uzivanje prava koje pruza Povelja o osnovnim pravima Evropske
unije, dok ¢lan 84 zahteva da sve zemlje Clanice obezbede univerzalni pristup internetu.® Ovaj
trend nametanja zakonskih obaveza za obezbedivanje univerzalnog pristupa internetu mogao bi
se protumaciti kao pokuSaj uskladivanja implementacije potencijalnog osnovnog prava na pristup

internetu na nivou Evropske unije.®®

Evropski sud za ljudska prava je u nekoliko predmeta zauzeo stanoviste da je internet
osnovno sredstvo za komunikaciju, te da ima jedinstvene karakteristike koje uti¢u na vrSenje
prava zaSticenih Evropskom konvencijom o ljudskim pravima. Prema presudama Suda u
Strazburu, blokiranje pristupa internetu moglo bi da bude kompatibilno sa standardima
propisanim Konvencijom, ukoliko su ispunjeni odredeni uslovi koji se ti¢u ograni¢avanja samih

prava.

Jedan od znacajnih slucajeva pred Sudom u vezi sa pravom pristupa internetu je Ahmet
Jildirim protiv Turske.*® Slucaj se odnosio na presudu krivi¢nog suda Turske kojom se
ogranicava pristup prezentacijama koje se nalaze na platofrmi Google sajta. Podnosilac zahteva
bio je vlasnik prezentacije, ¢iji je domacin bioGoogle, gde je postavio sopstveni materijal
ukljuéujudi i svoj akademski rad. Kao rezultat odluke Krivi¢nog suda u Denizliju, pristup jednom
Google sajtu blokiran je prema odredbama relevantnog domaceg zakona kao preventivna mera u
kontekstu krivicnog postupka. U svetlu navedenih ¢injenica, podnosilac predstavke je tvrdio da
mera kojom se blokira pristup sopstvenoj internet strani, predstavlja krSenje njegovog prava na

slobodu izrazavanja komplementarno zahtevim c¢lana 10 Evropske konvencije o ljudskim

& Directive 2009/136/EC of the European Parliament and of the Council of 25 November 2009 amending Directive
2002/22/EC on universal service and users’ rights relating to electronic communications networks and services,
Directive 2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic
communications sector and Regulation (EC) No 2006/2004 on cooperation between national authorities responsible
for the enforcement of consumer protection laws, OJ L 337, 18.12.2009, p. 11-36.

8 Mildebrath, H. (2021). Internet access as a fundamental right, Exploring aspects of connectivity, European
Parliamentary Research Service, https://www.europarl.europa.eu/thinktank/en/document/EPRS_STU(2021)696170,
(29.09.2023).

% Mladenov, M., Staparski, T. (2022). Human Rights Approach to Internet Access with a Special Emphasis on the
Case-Law of the European Court of Human Rights, op.cit.

8 Ahmet Jildirim protiv Turske, op.cit.
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pravima, $to je Sud i potvrdio u svojoj presudi, naglasavajuci znacaj prava na pristup internetu u

kontekstu primene ¢lana 10.

Budu¢i da je pravo na pristup internetu u procesu kontinuiranog razvoja pred Sudom u
Strazburu, mozemo da ocekujemo uspostavljanje prezicnijih standarda u predmetnom smislu,

v vy . v . 87
pretezno u domenu zastite slobode izrazavanja.

4.2. Pravo da se bude zaboravljen

Pravo da se bude zaboravljen (right to be forgotten) pojedini teoreti¢ari smatraju kao
samostalno pravo, dok sa druge strane postoje i stanovista da je re¢ o obliku ostvarivanja prava

na privatnost koji ne postoji kao autonomno ljudsko pravo.®

Slozenost ,,prava da se bude zaboravljen” u doba digitalizacije je prvi put sagledana
2014. godine, u okviru kontroverzne presude Suda pravde Evropske unije u sluc¢aju Google
protiv Spanske agencije za zastitu podataka.89 Spanski drzavljanin je trazio od Gugla da obrise
podatke od pre 16 godina o javnoj prodaji njegove imovine usled duga iz rezultata onlajn
pretrage. Sud je ustanovio da drzavljani drZzava ¢lanica EU uZivaju pravo da se bude zaboravljen
komplementarno standardima Direktive EZ 95/46, te da zahtevaju da Gugl ukloni informacije
koje nisu ta¢ne ili vise nisu relevantne. Sud je dalje naveo da ostvarivanje ovog prava mora da
bude u ravnotezi sa ostalim ljudskim pravima na osnovu principa proporcionalnosti, pre svega sa

standardima slobode izr.’:tiavanja.90

¥ Ibid.

% Lindsay, D. (2014). Right to Be Forgotten in European Data Protection Law, in: Emerging Challenges in Privacy
Law: Comparative Perspectives, eds. Witzleb Normann, et al., 290-337, Cambridge University Press; Mayer-
Schénberger, Vi. (2009). Delete: The virtue of forgetting in the digital age, Princeton University Press, Princeton; De
Terwangne, C. (2012). Internet privacy and the right to be forgotten/right to oblivion. Paper presented at the VII
Congreso Internacional Internet, Derecho y Politica. Neutralidad de la red y otros retos para el futuro de
Internet,[monografia online], IDP, Revista de Internet, Derecho y Politica, UOC; Mladenov, M., Dabeti¢, J. S.
(2021). An Update on the Right to be Forgotten as a Principle of Personal Data Protection in European Union.
Kultura Polisa, 18(44), 99-109.

8 Google Spain SL and Google Inc v. Agencia Espanola Agencia Espafiola de Proteccion de Datos and Mario
Costeja Gonzalez, CJEU, C-131/12.

% Tasar, A. and Atas, Me. (2020). The Right to Be Forgotten under Protection of Personal Data Law. GSI Articletter
(23), 14. 10-23.
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Pravo da se bude zaboravljen je preciznije sagledano u okviru ¢lana 17 Opste uredbe o
zaStiti podataka o li¢nosti. Navedeni ¢lan definiSe ,,pravo na brisanje, odnosno ,,pravo da se
bude zaboravljen“ kao ,,pravo lica na koje se podaci odnose da zahteva brisanje podataka od
strane kontrolora u slucaju postojanja taksativno navedenih pravnih osnova®“, pri ¢emu je
Lostvarivanje navedenog prava je moguce u slucaju nezakonite obrade ili cuvanja licnih
podataka, kao i slucaju da predmetni podaci vise nisu neophodni sa aspekta svrhe prikupljanja,
odnosno obradivanja“®* Clan 17 Opste uredbe podrazumeva kako obavezu kontrolora u
kontekstu brisanja podataka o li¢nosti, tako i spre¢avanje daljeg Sirenja navedenih podataka, kao
1 obavezu tre¢ih strana, kao S§to su internet pretrazivaci, da obriSu linkove ka stranicama koje
sadrze takve podatke. Clan 17 propisuje i ograni¢enja prava da se bude zaboravljen u cilju
ustanovljavanje ,,ravnoteze izmedu ostvarivanja ovog prava i zastite slobode izrazavanja,
interesa javnog zdravlja, istrazivanja u istorijske, statisticke i naucne svrhe, radi postovanja

zakonske obaveze i U slucajevima uspostavljanja, ostvarivanja ili odbrane pravnih zahteva®. %

Sud pravde Evropske unije je 2019. godine doneo jo$ dve vazne presude u kontekstu
zaStite prava da sebude zaboravljen, GC i drugi protiv Francuske agencije za zastitu podataka
(CNIL)* i Google protiv Francuske agencije za zastitu podataka®™, pri ¢emu je presuda u
predmetu Google protiv CNIL posebno znacajna, buduci da je Sud razmatrao teritorijalni opseg
ostvarivanja ovog prava. Sud je pokuSao da pruzi odgovor na pitanje da li predmetno pravo
podrazumeva obaveze za operatere internet pretrazivaca van Evropske unije u kontekstu brisanja
podataka lica koji su drzavljanin drzave ¢lanice EU. Sud je zauzeo stanoviste da na osnovu
regulative Evropke unije operateri pretrazivaca nemaju obavezu da uklanjaju linkove na svim
verzijama svog pretrazivaca Sirom sveta. Medutim, na osnovu iste presude, operateri su duzni da
uklone sve veze na svim verzijama pretrazivata u Uniji, bez obzira na to odakle zahtev za

uklanjanjem linka potice iz EU.*

%! Mladenov, M., Dabeti¢, J. S. (2021). An Update on the Right to be Forgotten as a Principle of Personal Data
gF’zrotection in European Union, op.cit. p.102, 103.

Ibid.
%Google LLC, successor in law to Google Inc. v Commission nationale de l'informatique et des libertés (CNIL),
Judgment of the Court (Grand Chamber) of 24 September 2019, Case C-507/17, ECLI identifier:
ECLI:EU:C:2019:772..
% Google Spain SL and Google Inc. v Agencia Espafiola de Proteccion de Datos (AEPD) and Mario Costeja
Gonzélez, Case C- 131/12, Judgment of the Court (Grand Chamber), 13 May 2014, ECLI:EU:C:2014:317.
% Mladenov, M., Dabeti¢, J. S. (2021). An Update on the Right to be Forgotten as a Principle of Personal Data
Protection in European Union, op.cit. p.104, 105, 106.
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Budu¢i da ostvarivanje navedenog prava ne ukjucuje i brisanje originalnog sadrzaja, ve¢
postavljanje zahteva da internet pretraziva¢ ukloni vezu do istog, opravdano se ¢ini da internet

objavljene informacije ipak ne zaboravlja, bar ne u tradicionalnom smislu znacenja ovog pojma.

5. ZAKLJUCAK

Preispitivanje tradicionalnog koncepta zastite i ostvarivanja ljudskih prava u svetlu
aktuelnih dogadanja u tehnicko-nau¢nom domenu predstavlja kljucni korak obezbedivanja
zaStite dostojanstva pojedinaca u digitalnom dobu. Od medunarodne zajednice se ocekuje da

prati sve izmene i da medunarodne standarde prilagodi novonastavanoj situaciji.

Sprovedena analiza medunarodnih instrumenata za zastitu ljudskih prava je pokazala da
univerzalnom nivou ne postoji adekvatna regulativa koja bi mogla u potpunosti da odgovori
izazovima ostvarivanja ljudskih prava u digitalnom okruzenju, pre svega prava na privatnost i
prava na slobodu izrazavanja. Jedini pravno obavezuju¢i propis u ovom sektoru jeste
Medunarodni pakt o gradanskim i politickim pravima, koji uprkos nameri Komiteta za ljudska
prava da proklamovana prava prilagodi aktuelnim okolnostima, ipak ne moze u potpunosti da

isprati specifi¢nosti zastite ljudskih prava u digitalnom domenu.

Situacija je neSto povoljnija u predmetnom sektoru na regionalnom evropskom nivou, pre
svega usled posvecenosti Evropske unije da odgovori razli¢itim izazovima koje digitalno drustvo
prava da prava proklamovana Evropskom konvencijom o ljudskim pravima tumaci

komplementarno zatevima digitalnog okruzenja.

U pogledu formiranja novih digitalnih ljudskih prava, moramo da imamo u vidu da
priznavanje novog ljudskog prava predstavlja dug proces koji zahteva postojanje jasne
proklamacije u medunarodnom ugovoru, akademski i1 ekspertski konsenzus u njegovom dizajnu
i, na kraju, spremnost drzava da se posvete novom vidu odgovornosti za ljudska prava. Cini se da
ovaj proces u pogledu prava na pristup internetu i prava da se bude zaboravlje jo§ uvek nije

zavrSen, ali smo svakako na pravom putu ka ostvarivanju istog.
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Stanoviste da primena principa zastite ljuskih prava u digitalnom okruzenju treba da sledi
principe zaStite u analognom domenu moze da pruzi opste smernice. Neophodno je imati u vidu
da odrzavanje vanmreznih standarda u predmetnom smislu uz preuzimanje online okruzenja

predstavlja velik izazov za medunarodne organizacije.

Sasvim je izvesno da ostvarivanje ljudskih prava u digitalnom domenu zahteva od
medunarodnog prava da otkrije svoju sustinsku prirodu, tacnije da bude sredstvo za

obezbedivanje poboljsanja drustva u celini.
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