MEDUNARODNOPRAVNI ASPEKT REGULISANJA UPOTREBE DIGITALNE
TEHNOLOGIJE U SAVREMENOM DRUSTVU

1. Uvodna razmatranja (medunarodno pravo i upotreba digitalne tehnologije)

Vestacka inteligencija, robotika, automobili bez vozaca, internet stvari ili internet
inteligentnih uredaja predstavljaju samo pojedine oblike digitalnih tehnologija Cija se upotreba
nalazi u fokusu razli¢itih doktrinarnih debata. Usled ¢injenice da upotreba digitalnih tehnologija
prevazilazi kapacitete i moguénosti drzava da istu reguliSu na adekvatan nacin, medunarodni
okvir saradnje se nameée kao nuzno resenje.” Uspostavljanjem odgovarajuéih univerzalnih i
regionalnih standarda medunarodnog prava pod uticajem najvaznijih globalnih procesa
digitalizacije i stvaranja informatickog drustva, medunarodna zajednica pokusava da odgovori na

razli¢ite aspekte navedene transformacije.

Pandemija COVID-19 je u veoma kratkom roku radikalno promenila ulogu i percepciju
digitalizacije u drustvu. Upotreba digitalnih tehnologija je postala imperativ za rad, ucenje,
zabavu, druzenje, kupovinu 1 pristup svemu, od zdravstvenih usluga do kulture. Pandemija je
takode ukazala 1 na ranjivost digitalnog prostora. Nedozvoljeni pristup raCunarima i racunarskim
sistemima, preuzimanje kontrole nad tudim ra¢unarima, racunarske sabotaze, ratunarske prevare,
preuzimanje virtuelnog indentiteta, Sirenje racunarskih virusa, neovlaséeni pristup licnim
podacima u digitalnim bazama podataka, ometanje, i presretanje elektronskih komunikacija,
bezbednost elektronskog potpisa i elektronskih ugovora predstavljaju samo neke od brojnih

izazova za koje medunarodna zajednica pokusava da ustanovi adekvatan pravni okvir.?

Cetvrta Industrijska revolucija postavlja brojne izazove pred medunarodnopravni poredak
suocavaju¢i medunarodne organizacije sa neophodno$¢u formiranja globalnih i regionalnih
istrazivanja. Navedena istraZivanja podrazumevaju ogromna ulaganja u razli¢itim oblastima
upotrebe digitalnih tehnologija, medu kojima se svakako istiCe program Evropske unije

,Evropa spremna za digitalno doba“ koji predstavlja jedan od glavnih prioriteta Evropske

! Koch, B. A. (2020). Liability for Emerging Digital Technologies: An Overview. Journal of European Tort Law,
11(2), 115.
2 Prlja, D., Reljanovi¢, M., & Ivanovié, Z. (2012). Internet pravo. Institut za uporedno pravo, 7.
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komisije.> Ovaj finansijski podsticaj predstavlja refleksiju intenziviranja procesa zapodetog u
prethodnoj deceniji kako bi se ubrzala digitalna transformacija Evrope, pre svega kroz izgradnju
napretka ka potpuno funkcionalnom Digitalnom jedinstvenom trzistu i intenziviranju aktivnosti
definisanih u strategiji ,,Oblikovanje digitalne buduénosti Evrope“.* Strategijom su definisani
osnovni postulati digitalne transformacije prvenstveno kroz standarde definisane Uredbom o
upravljanju podacima, Uredbom o digitalnim uslugama, Uredbom o digitalnim trzistima i

Strategijom sajber bezbednosti.’

Neophodnost ustanovljavanja adekvatnih regionalnih medunarodnih standarda u
kontekstu upotrebe digitalnih tehnologoja prepoznata je i od strane Saveta Evrope. U navedenom
smislu ova organizacija se posebno angazovala u kontekstu normiranja izazova koje upotreba
digitalnih tehnologija predstavlja u sferi ostvarivanja i zastite osnovnih ljudskih prava i sloboda
predvidenih Evropskom konvencijom za zastitu ljudskih prava i osnovnih sloboda, kao i

dopunskim protokolima uz Konvenciju.

Jedan od najvaznijih strateSkih akata koje je Savet Evrope usvojio u sferi upotrebe
digitalnih tehnologija jeste dokument pod nazivom ,Strategija Saveta Evrope o upravljanju
internetom*.® U okviru navede strategije istaknuto je da svaki pojedinac treba da bude zaSti¢en
od kriminala i nesigurnosti na internetu, kao i od nezakonitog nadzora nad njegovim
aktivnostima. Strategija naglasava pitanja koja se odnose na ,,usluge i uredaje povezane na
internet, ukljucujuci relevantne aspekte njegove infrastrukture 1 funkcionisanja koji mogu uticati

na ljudska prava i slobode*.’

Na nivou Ujedinjenih nacija razli¢iti segmenti upotrebe digitalnih tehnologija

predstavljaju fokus razmatranja posebnog globalnog tela, Foruma za upravljanje internetom.

¥ Navedeni program, izmedu ostalog, podrazumeva investicije za istraZivanja u vrednosti od 20 milijardi evra
godisnje u sektoru vestacke inteligencije. Europe fit for the digital age, https://ec.europa.eu/info/strategy/priorities-
2019-2024/europe-fit-digital-age_en (28.08.2022).

*  Oblikovanje digitalne buduc¢nosti Evrope (Shaping Europe’s digital future, 19 February 2020.),
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en
(29.08.2022).

>Communication from The Commission to The European Parliament, The Council, The European Economic and
Social Committee and The Committee of The Regions 2030 Digital Compass: the European way for the Digital
Decade, COM/2021/118.

® Council of Europe (2016) Internet governance — Council of Europe strategy 2016-2019, https://rm.coe.int/internet-
governance-strateqy-2016-2019-updated-version-06-mar-2018/1680790ebe (15.08.2022).

" Vuleti¢, D., & Pordevié, B. (2021). Problemi i izazovi upravljanja internetom na medunarodnom nivou.
Medunarodni problemi= International problems, 73, 235.
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Forum je uspostavljen 2005. godine na Svetskom samitu 0 informacionom drustvu u Tunisu i
saziva ga generalni sekretar Ujedinjenih nacija. Od formiranja Foruma, odrzano je vise sastanaka
posvecenih problemima upravljanja internetom, prevazilazenju digitalnih podela, informacionoj

bezbednosti, zaititi podataka na internetu, digitalnoj inkluziji i drugim srodnim temama.®

Upotreba digitalnih tehnologija kao krucijalnog segmenta ostvarivanja odrzivog razvoja
definisana je pod okriljem Ujedinjenih nacija u okviru Agende 2030.° Program Ujedinjenih
nacija za razvoj (UNDP) je sredinom 2019. godine pokrenuo svoju prvu Digitalnu strategiju kao
odgovor na ubrzani proces digitalizacije drustva.’® Naredni strateski dokument, Digitalna
strategija 2022-2025 namenjena je odrzavanju i ubrzavanju digitalne transformacije kroz

razli¢ite aktivnosti UNDP-a. Tri osnovna segmenta navedene strategije su:

e vodec¢i principi i predlog vrednosti: pregled pristupa UNDP-a digitalnoj
transformaciji;

e postavljanje kursa: vizija, ciljevi i ishodi prema kojima ¢e UNDP nastaviti da se
razvija u naredne Cetiri godine i

e pristup implementaciji strategije i merenje rezultata.™

Pod okriljem Ujedinjenih nacija posebna paznja je posvecena uspostavljanju standarda
ostvarivanja ljudskih prava u digitalnom okruZenju kroz odredbe Rezolucije o unapredenju,
zatiti i uzivanju ljudskih prava na internetu iz 2021. godine.'? Rezolucija se oslanja na osnovna
ljudska prava 1 slobode predvidena Univerzalnom deklaracijom o ljudskim pravima,
Medunarodnim paktom o gradanskim 1 politickim pravima i1 Medunarodnim paktom 0
socijalnim, ekonomskim i kulturnim pravima, uvazavajuci specificnosti njihovog ostvarivanja u

digitalnom domenu.

ZnacCaj upotrebe digitalnih tehnologija u kontekstu odrzavanja globalnog mira 1

stabilnosti, Generalna Skupstina Ujedinjenih nacija je prepoznala jos 1975. godine kroz

® Ibid. 239.

®United Nations (2015) The Agenda 2030 for Sustainable Development,
https://www.un.org/sustainabledevelopment/ (27.08.2022).

19 United Nations (2019) Declaration of digital interdependence. https://news.un.org/en/story/2019/06/1040131
(15.08.2022).

1 UNDP, Digital Strategy 2022-2025, https://digitalstrategy.undp.org/ (27.08.2022).

12 United Nations. (2021). The promotion, protection and enjoyment of human rights on the Internet : resolution /
adopted by the Human Rights Council on 13 July 2021. A/HRC/RES/32/13.
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usvajanje ,,Deklaracije o kori§¢enju nau¢nog i tehnoloSkog napretka u interesu mira i za dobrobit
Govelanstva“.®® Fokus navedenog akta manifestuje se kroz tedenciju sprecavanja upotrebe
modernih tehnologija protiv medunarodnog mira i bezbednosti, kao i narusavanja suvereniteta

drzava.

2. Pojedine oblasti regulisanja upotrebe digitalnih tehnologija u okviru Evropske

unije, Saveta Evrope i Ujedinjenih nacija

U cilju dobijanje jasne predstave o medunarodnopravnim standardima koji regulisu sferu
upotrebe digitalnih tehnologija, dalji predmet razmatranja predstavljace analiza aktuelnih reSenja
medunarodnih organizacija u domenu veStatke inteligencije, zaStite li¢nih podataka,
visokotehnoloskog kriminala i digitalne ekonomije. Predmet analize predstavljaée aktivnosti
Evropske unije, Saveta Evrope i Ujedinjenih nacija usled znacaja koje navedene organizacije
imaju u kontekstu stvaranja pravila medunarodnog prava. Oblasti upotrebe digitalnih tehnologija
koje Cine predmet razmatranja opredeljene su u skladu sa sistematizacijom prisutnom u doktrini

koja se smatra adekvatnom sa aspekta potreba i obima ovog rada.*

2.1.Vestacka inteligencija (Al)

Vestacka inteligencija se posmatra kao jedan od najvaznijih, ako ne 1 najvazniji,
tehnoloski napredak naseg vremena usled Cinjenice da menja ne samo nacin Zivota svakog
pojedinca, ve¢ i njegovu percepciju o razli¢itim aspektima drustva i svega Sto nas okruzuje.
Doktrina pruza razlicite definicije pojma veStacke inteligencije. Jedno od opSteprihvacenih
stanovista akademske zajednice vestacku inteligenciju definisSe kao granu racunarske nauke koja
podrazumeva razvoj raCunarskih programa ili aplikacija za obavljanje zadataka koji bi zahtevali

koriséenje ljudske inteligencije.™

13 United Nations (1975). Declaration on the Use of Scientific and Technological Progress in the Interests of Peace
and for the Benefit of Mankind, Proclaimed by General Assembly resolution 3384 (XXX) of 10 November 1975.

4 Bainbridge, D., (2000). Introduction to Computer Law, Longman.

> Filipovski Z., Galetin M. (2022). Uloga Saveta Evrope u kreiranju pravne regulative u oblasti veitacke
inteligencije, Zbornik radova XIX Medunarodnog nau¢nog supa ,,Pravni¢ki dani — prof. dr Slavko Cari¢“ pod
nazivom ,,Pravo, nauka i drustvo — aktuelna pitanja i perspektive®, Pravni fakultet za privredu i pravosude u Novom
Sadu. 280.



Vestacka inteligencija je prisutna u skoro svim aspektima druStvenog i politickog Zivota,
od ustanovljavanja medicinske dijagnoze, upotrebe drustvenih mreza, pametnih telefona do
trgovine akcijama. Cini se verovatnim da ¢e vestacka inteligencija preuzeti primat ¢ak i u onim
segmentima drustva za koje nam se to u ovom momentu ¢ini malo verovatnim, te da ¢e tvrdnja
pisca nau¢ne fantastike Vilijama Gibsona da je buduc¢nost ve¢ ovde, samo nije ravnomerno

rasporedena, postati nasa realnost.'®

Utvrdivanje pravnog okvira uticaja razli¢itih oblika vestacke inteligencije na zivot ljudi
predstavlja fokus aktivnosti brojnih medunarodnih organizacija. Budu¢i da postoje mnoga
pitanja u domenu upotrebe vestacke inteligencije koja nisu regulisana i koja zahtevaju globalna
reSenja, od medunarodnih organizacija se ocekuje usvajanje propisa koji ¢e omoguciti bezbedno
kori$éenje vestacke inteligencije, kao i uspostavljanje pravnih sredstava u kontekstu otklanjanja

eventualnih negativnih posledica upotrebe navedene tehnologije.

2.1.1. Pravni okvir Evropske unije

Upotreba vestacke inteligencije ve¢ dugi niz godina predstavlja fokus razmatranja
Evropske unije. U februaru 2017. godine Evropski parlament je usvojio ,,Rezoluciju o pravilima
gradanskog prava za robotiku“ koja predvida standarde o tome kako roboti treba da se
proudavaju, razvijaju i koriste.!” Godinu dana kasnije Evropska komisija je osnovala Ekspertsku
grupu na visokom nivou za veStacku inteligenciju koja je inicijalno imala zadatak da formira
,Evropsku alijansu za vestacku inteligenciju®, kao i da pripremi nacrte odgovarajuce regulative
u predmetnoj oblasti.® Iste godine drzave ¢lanice Evropske unije su potpisale Deklaraciju o
saradnji u oblasti vestacke inteligencije, kojom je izmedu ostalog sagledana upotreba vestacke
inteligencije u razlicitim sferama kao S$to su klimatske promene, zdravstvena zastita,

obrazovanje, sajber bezbednost itd.

'° Dempsey, J. (2020). Artificial Intelligence: An Introduction to the Legal, Policy and Ethical Issues, Berkeley
Center for Law & Technology.

" European Parliament resolution of 16 February 2017 with recommendations to the Commission on

Civil Law Rules on Robotics (2015/2103(INL)), P8 TA(2017)0051. Opsirnije: Jovanovi¢, O. S. (2018). Izazovi
pravnog regulisanja robota i osiguranja od Steta prouzrokovanih njihovom upotrebom, Tokovi osiguranja, 3, 118-
132.

8 Smuha, N. A. (2019). The EU approach to ethics guidelines for trustworthy artificial intelligence. Computer Law
Review International, 20(4), 97.



Prvi strateski dokument u ovoj oblasti Evropska unija je usvojila 2018. godine pod
nazivom ,,Vestacka inteligencija za Evropu*.*® Jedan od osnovnih ciljeva navedenog dokumenta
manifestuje se kroz tedenciju jacanja tehnoloskih i industrijskih kapaciteta Unije, kao i

inkorporiranje vestacke inteligencije u celokupan sektor ekonomije.?’

U februaru 2020. godine Evropska komisija je donela ,Belu knjigu o vestackoj
inteligenciji - evropski pristup izvrsnosti i poverenju* u okviru koje je jos jednom naglasena
neophodnost usvajanja jasnog pravnog okvira Unije u ovoj oblasti.?* Samo par meseci kasnije, u
oktobru 2020. godine Evropski parlament je usvojio nekoliko rezolucija koje reguliSu upotrebu
vestacke inteligencije®:

e Rezolucija o etickim aspektima veStacke inteligencije, robotike 1 srodnih

tehnologija,?®

e Rezolucija 0 rezimu gradanske odgovornosti za vestacku inteligenciju,?*

.. . . .. . . v v . . .. 25
e Rezolucija o pravima intelektualne svojine u vezi razvoja vestacke inteligencije”.

Kao rezultat navedenog procesa i aktivnosti Evropske unije u domenu veStacke
inteligencije, 2021. godine donet je Predlog uredbe Evropskog parlamenta i Evropskog saveta o
harmonizaciji pravila u oblasti upotrebe vestacke inteligencije.26 Predlog Uredbe o vestackoj
inteligenciji pruza definiciju vestacke inteligencije koja se zasniva na riziku 1 postavlja obavezne

zahteve za visokorizi¢ne sisteme veStacke inteligencije. Navedenim aktom se reguliSu pojedini

19 European Commission, "Artificial Intelligence for Europe”, COM (2018).

2 prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestacka inteligencija u pravnom sistemu EU, Institut za uporedno
pravo, Beograd, 98.

“! European Commission, "White Paper - A European approch to excellence and trust”, COM (2020) 65 final.

2 Prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestacka inteligencija u pravnom sistemu EU, Institut za uporedno
pravo, Beograd, 98, 99.

“% European Parliament, "Resolution on a framework of ethical aspects of artificial intelligence", robotics and related
technologies, 2020/2012 (INL), https://www.europarl.europa.eu/doceo/document/TA-9-2020-0275 EN.html,
(01.09.2022.)

# European Parliament, "Resolution on a civil liability regime for artificial intelligence”, 2020/2014 (INL), https://
www.europarl.europa.eu/doceo/document/TA-9-2020- 0276 EN.html, (01.09.2022).

 European Parliament, "Resolution on intellectual property rights for the development of artificial intelligence
technologies”, 2020/2015(INI), https://www.europarl.europa.eu/doceo/document/TA-9-2020-0277 _EN.html,
(01.09.2022).

% European Commission, "Proposal for a Regulation of the European Parliament and of the Council Laying Down
Harmonised Rules on Artificial Intelligence (Artificial intelligence Act) and Amending Certain Union Legislative
Acts", Brussels, 21.4.2021. COM(2021).
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aspekti upotrebe vestacke inteligencije koji se odnose na pitanje ostvarivanja i zastite osnovnih
ljudskih prava, kao i pitanja bezbednosti.?’

Uz Predlog uredbe o vestackoj inteligenciji, Evropska komisija je donela i dokument pod
nazivom ,,Procena uticaja Predloga uredbe o vestackoj inteligenciji”.?® Procena uticaja Predloga
uredbe o vestackoj inteligenciji identifikuje Sest osnovnih problema za koje bi nova regulativa
trebalo da ustanovi odgovarajuca reSenja:

,» 1. poveéan rizik po bezbednost gradana;

2. povecan razik u odnosu na moguc¢nost kr§enja osnovnih prava gradana;

3. nepostojanje resursa za kontrolu usaglasenosti vestacke inteligencije sa propisima;

4. pravna nesigurnost i kompleksnost kako postojece propise primeniti na sisteme veStacke
inteligencije;

5. nepoverenje u vestacku inteligenciju usporilo bi razvoj i globalnu konkurentnost EU;

6. fragmentacija mera“.%°

Usvajanje Uredbe o vestackoj inteligenciji predstavljace izuzetno vazan korak u pravcu
kreiranja kako regionalnog, tako i univerzalnog pravnog okvira u predmetnom domenu.
Navedena uredba ¢e omoguditi zaStitu prava pojedinaca i stvaranje pravne sigurnosti kroz

adekvatan pravni odgovor na razvoj sistema vestacke inteligencije.

2.1.2. Pravni okvir Saveta Evrope

Uticaj veStacke inteligencije na uZivanje i zaStitu osnovih ljudskih prava i sloboda
predstavlja je fokus brojnih studija i preporuka ustanovljenih pod okriljem Saveta Evrope.
Parlamentarna skupstina je usvojila 2017. godine preporuku ,,Tehnoloska konvergencija,

vestacka inteligencija i ljudska prava“*°, dok je Preporuka ,,O ulogama i odgovornostima internet

" prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestatka inteligencija u pravnom sistemu EU, op.cit. 112.

% European Commission, "Commission Staff Working Document Impact Assessment Accompanying the Proposal
for a Regulation of the European Parliament and the Council Laying Down Harmonised Rules on Artificial
Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative Acts", SWD (2021).

2 prlja, D., Gasmi, G., & Kora¢, V. (2021). Vestacka inteligencija u pravnom sistemu EU, op.cit. 113.
®Technological convergence, artificial intelligence and human rights, Recommendation 2102 (2017)1,
Parliamentary Assembly, Council of Europe.



31 usvojena 2018. godine kao rezultat rada Komiteta ministara Saveta Evrope.

posrednika
Godinu dana kasnije Komitet Ministara je usvojio ,,Deklaraciju o manipulativnim sposobnostima
algoritamskih procesa™, dok je Skupstina svoje aktivnosti, 2019. godine, usmerila na pripremu
nacrta izvestaja ,,Potreba za demokratskim upravljanjem vestagkom inteligencijom***.** Komitet
ministara Saveta Evrope je 2021. godine usvojio Deklaraciju o rizicima donoSenja odluka uz

pomo¢ racunara i vestacke inteligencije u oblasti socijalne zastite 2021. godine.35

Jedno od osnovnih tela Saveta Evrope koje koordinira aktivnosti koje su vezane za
vestacku inteligenciju jeste Ad hoc Komitet za veStacku inteligenciju, osnovan 2019. godine.
Osnovni zadatak navedenog organa je da ustanovi izvodljivost i potencijalne elemente pravnog
okvira za razvoj, dizajn i primenu vestacke inteligencije, zasnovanih na standardima Saveta
Evrope o ljudskim pravima, demokratiji i vladavini prava.*® U spektru razli¢itih aktivnost Ad hoc
Komiteta za vesStacku inteligenciju, svakako je potrebno naglasiti usvajanje dokumenta ,,Moguci
elementi pravnog okvira o vestackoj inteligenciji, zasnovanog na standardima Saveta Evrope o
ljudskim pravima, demokratiji i vladavini prava”, iz decembra 2021. godine®’. Navedeni akt
sadrzi elemente pravnoobavezujuceg instrumenta, ali i elemente mogucih dodatnih pravnih
instrumenata, kao $to je Procena uticaja na ljudska prava, demokratiju i vladavinu prava i

komplementarne elemente koji se odnose na primenu vestacke inteligencije u javnom sektoru.®

2.1.3. Pravni okvir Ujedinjenih nacija

%' Recommendation CM/Rec(2018)2 of the Committee of Ministers to member States on the roles and
responsibilities of internet intermediaries, Adopted by the Committee of Ministers on 7 March 2018 at the 1309th
meeting of the Ministers' Deputies.
%2 Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic processes, Adopted by
the Committee of Ministers on 13 February 2019 at the 1337th meeting of the Ministers' Deputies.
*Bergamini, D. (2019). Need for democratic governance of Artificial Intelligence, Reportl, Committee on Political
Affairs and Democracy Italy, Group of the European People’s Party, Reference to Committee: Doc 14868, Ref.
4445 of 12 April 2019. Council of Europe.
* Filipovski, Z., Galetin M. (2022). op.cit. 281.
% Council of Europe, "The Risks of Computer-Assisted or Artificial-Intelligence-Enabled Decision Making in the
Field of the Social Safety Net", Decl (17.3.2021) 2,
QGttps://search.coe.int/cm/Paqes/resuIt details.aspx?Objectld=0900001680a1ch98 (02.09.2022).

Ibid.
37 possible elements of a legal framework on artificial intelligence, based on the Council of Europe’s standards on
human rights, democracy and the rule of law, Ad hoc Committee on Artificial Intelligence (CAHAI),
CAHAI(2021)09rev Restricted, Strasbourg, 3 December 2021.
% Filipovski, Z., Galetin M. (2022). op.cit. 283.
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Na nivou Ujedinjenih nacija, 2015. godine je osnovan Centar za vestacku inteligenciju i
robotiku u okviru Instituta Ujedinjenih nacija za istrazivanje kriminaliteta i pravde. Oshovna
funkcija centra jeste unapredivanje znanja u domenu vestacke inteligencije, robotike i drugih
novih informacionih tehnologija, narocito povodom pitanja prevencije kriminala i uspostavljanja
pravde i sigurnosti. Pod okriljem navedenog centra, 2020. godine je usvojena studija ,,Vestacka
inteligencija i robotika za izvrSavanje zakona“ koja se odnosi na sagledavanje razliitih opcija
upotrebe novih tehnologija u sferi prava.*® Bez obzira na brojne apele pojedinih drzava da je
regulisanje upotrebe vestacke inteligencije nuzno normirati u formi konvencije usvojene pod
okriljem Ujedinjenih nacija, za sad je navedena ideja i dalje na nivou pojedinacnih inicijativa, te

univerzalni pravnoobavezujuéi standardi u predmetnoj oblasti ne postoje.*’
2.2. Pravo zastite licnih podataka

Upotreba digitalnih tehnologija dovela je do transformacije opStih pravila o zastiti
podataka. Posebni medunarodni standardi koji reguliSu razli¢ite aspekte zastite podataka na
internetu i u elektronskim komunikacijama uopste, ustanovljeni su kao odgovor na nemoguénost
drzava da ovom pitanju pristupe na odgovarajuci nacin na unutra$§njem nivou. Razvoj tehnologije
prati veéi protok i umozavanja podataka, pri ¢emu se najve¢i deo ovih podataka odnosi na
podatke o li¢nosti, odnosno informacije koji se ticu odredene osobe, koju je na osnovu istih
moguce identifikovati.*® Zastita podataka podrazumeva procesuiranje podataka (njihovo
prikupljanje, koris¢enje i skladiStenje) u cilju zastite prava na privatnost pojedinaca u digitalnom
prostoru.*? Zastita li¢nih podataka je jedan od prvih aspekata upotrebe digitalnih tehnologija koji

je regulisan na medunarodnom nivou.*?

% Andonovi¢, S. N. (2020). Stratesko-pravni okvir veitatke inteligencije u uporednom pravu. Strani pravni Zivot,
64(3), 116.

“0 Fournier-Tombs, E. (2021). Towards a United Nations Internal Regulation for Artificial Intelligence. Big Data &
Society, 8(2), https://doi.org/10.1177/20539517211039493.

! Podaci o li¢nosti se odnose na sve informacije u vezi sa identifikovanim fizi¢kim licem ili onim koje moze biti
identifikovano, na direktan ili indirektan nacin, na osnovu posebnog identifikacionog broja ili na osnovu drugih
¢injenica koje se odnose na njegov fizicki, psihicki, ekonomski, kulturni ili socijalni identitet.

Dimitrijevi¢, P. (2010) Pravo informacione tehnologije, SVEN, Nis, 259.

*2 Mladenov, M., & Dabeti¢, J. S. (2021). An Update on the Right to be Forgotten as a Principle of Personal Data
Protection in European Union. Kultura Polisa, 18(44), 100.

¥ Wong, R. (2007). Data protection online: alternative approaches to sensitive data. J. Intl Com. L. & Tech., 9.

9


https://doi.org/10.1177/20539517211039493

2.2.1. Pravni okvir Evropske unije

Na nivou Evropske unije postoje propisi koji zastitu licnih podataka u digitalnom domenu
reguliSu na opsti nacin, kao 1 akti koji reguliSu samo pojedine segmente navedene oblasti. U
kontekstu opstih propisa primarnih izvora prava Unije potrebno je pre svega navesti Povelju
Evropske unije o osnovnim pravima*, dok je u domenu sekundarnih izvora prava posebno

znaGajna Opsta uredba o zastiti podataka (GDPR).*

GDPR stavlja van snage Direktivu 95/46/EZ o zastiti gradana u vezi sa obradom
podataka o li¢nosti i o slobodnom kretanju takvih podataka.*® Bez obzira na &injenicu da je
Uredba doneta 2016. godine, primena je odlozena do 25.05.2018. godine budu¢i da je
kompanijama, ali i drzavama bilo neophodno vreme kako bi na adekvatan na¢in odgovorili na
zahteve Kkoje je ovaj propis postavio. Osnovni cilj Uredbe odnosi se na obezbedivanje poStovanja
osnovnih ljudskih prava i sloboda, a posebno ostvarivanja i zastite prava na privatan i porodi¢an
zivot 1 zastitu licnih podataka. U navedenom kontekstu Uredba ¢e obezbediti pravnu sigurnost i
transparentnost, ali 1 jednaki nivo prava, obaveza i odgovornosti pojedinaca 1 institucija koje vrse
obradu liénih podataka, kao i jednake sankcije u svim drzavama &lanicama EU.*" Uprkos
¢injenici da se GDPR c¢esto posmatra kao izvesna revolucija u domenu zastite podataka, rec je
pre svega o aktu koji predstavlja nadogradnju pravila predvidenih EU Direktivom 95/45 o zastiti
podataka o li¢nosti, te se i sustinski nadovezuje na ista nacela i standarde. S druge strane, GDPR
dodatno ureduje mnoga sporna pitanja koja su nastala tokom razvoja interneta i novih
tehnologija, u nameri da obnovi narusenu ravnotezu digitalizacije i kontrole gradana nad li¢énim
podacima. GDPR se direktno primenjuje u svim drzavama ¢lanicama Unije, pri ¢emu im ostavlja
prostor da brojna pitanja samostalno regulisu komplementarno standardima unutra$njeg pravnog
sistema. Budu¢i da GDPR stiti prava gradana Unije, njegove odredbe odnose na svaku
organizaciju u svetu koja obraduje podatke stanovnika zemalja ¢lanica Unije, bilo da im nudi

robu 1 usluge ili prati njihovo ponasanje na internetu.

“ Charter of Fundamental Rights of the European Union, Official Journal of the European Communities,
2000/C364.

** Regulation 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural
persons with regard to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation), Official Journal of the European Union, 2016/L.119.

“® Directive 1995/45 of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data, Official Journal of
the European Union, 1995/L.281.

“" Prlja, S. (2018). Pravo na zastitu li¢nih podataka u EU. Strani pravni Zivot, (1), 92.
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Najznacajnijim propisima pravnog sistema Evropske unije koji reguliSu pojedine aspekte

zastite li¢nih podataka u digitalnom domenu smatraju se:

o Direktiva kojom se menja Direktiva o privatnosti i elektronskim komunikacijama
2006/24%,

e Direktiva kojom se takode menja Direktiva o privatnosti i elektronskim
komunikacijama 2009/136% i

o Telekom Paket Direktiva 2009/140%° >

U kontekstu primene navedenih akata, posebno je znacajno naglasiti da oni imaju
prednost u odnosu na propise o zaStiti podataka opsteg karaktera u skladu sa nacelom lex

specialis derogat legi generali.

2.2.2. Pravni okvir Saveta Evrope

Pod okriljem Saveta Evrope je jo§ 1981. godine usvojena Konvencija o zastiti lica u
odnosu na automatsku obradu li¢nih poda‘[aka.52 Osnovni cilj Konvencije je da drzave
ugovornice usklade svoje unutrasnje pravne sisteme sa osnovnim nacelima i preporukama
sadrZzanim u ovom aktu. PoStuju¢i vladavinu prava, ljudska prava i osnovne slobode, Konvencija
je imala za cilj da poveze svoje Clanice, da proSiri zastitu osnovnih prava i sloboda pojedinca,

narocito prava na privatnost, kada je re¢ o automatskoj obradi licnih podataka. Drzave ugornice

“® Directive 2006/24 of the European Parliament and of the Council of 15 March 2006 on the retention of data
generated or processed in connection with the provision of publicly available electronic communications services or
of public communications networks and amending Directive 2002/58/EC, Official Journal of the European Union ,
2006/L105.

* Directive 2009/136 of the European Parliament and of the Council of 25 November 2009 amending Directive
2002/22/EC on universal service and users’ rights relating to electronic communications networks and services,
Directive 2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic
communications sector and Regulation (EC) No 2006/2004 on cooperation between national authorities responsible
for the enforcement of consumer protection laws, Official Journal of the European Union, 2009/L337

% Directive 2009/140 of the European Parliament and of the Council of 25 November 2009 amending Directives
2002/21/EC on a common regulatory framework for electronic communications networks and services, 2002/19/EC
on access to, and interconnection of, electronic communications networks and associated facilities, and 2002/20/EC
on the authorisation of electronic communications networks and services, Official Journal of the European Union,
2009/L337.

1 Majstorovié, M. (2020). Opsta uredba Evropskog parlamenta i Saveta Evropske unije o zastiti podataka
(GDPR)—pregled i novine. Evropsko zakonodavstvo (73-74), 99-117.

%2 The Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (CETS
No. 108), Strasbourg 28/01/1981.
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su imale slobodu da se u postupku normiranja predmetne materije opredele u kontekstu sadrzaja,
dometa i obuhvata zastite li¢nih podataka, uz postovanje odredenih specificnosti unutrasnjeg
pravnog poretka. Pri navedenom procesu, svaka drzava je preuzela obavezu postovanja utvrdenih

. 1 53
nacela.

Uz reSenja navedene konvencije, potrebno je naglasiti da ja za sagledavanje zastite li¢nih
podataka u digitalnom domenu pod okriljem Saveta Evrope, neophopno istu posmatrati i u
kontekstu jurisprudencije Evropskog suda za ljudska prava. Na osnovu prakse Suda, pitanju
zastite licnih podataka u elektronskom obliku se najces¢e pristupa sa aspekta zaStite prava na
privatnost. Naime, Evropski sud za ljudska prava zastitu licnosti u vezi sa obradom podataka
razmatra kao segment prava na zastitu privatnog zivota komplementarno zahtevima ¢lana 8

Evropske konvencije o ljudskim pravima.

2.2.3. Pravni okvir Ujedinjenih nacija

Zastita licnih podataka u digitalnom domenu je kao segment prava na privatnost
sagledana i u okviru Ujedinjenih nacija, pre svega u kontekstu primene Medunarodnog pakta o
gradanskim i politickim pravima. Rezolucije koje su u navedenom kontekstu usvojene pod
okriljem Ujedinjenih nacija su:

e Rezolucija Generalne skupstine ,,Pravo na privatnost u digitalnom dobu” iz 2015.
godine;>

e Rezolucija Generalne skupstine ,,Pravo na privatnost u digitalnom dobu” iz 2017.
godine;>®

e Rezolucija Saveta za ljudska prava ,,Pravo na privatnost u digitalnom dobu” iz 2017.
godine.*

Pocetni napori Ujedinjenih nacija u oblasti zaStite licnih podataka mogu se uociti jos
1968. godine na Konferenciji povodom 20. godi$njice Univerzalne deklaracije u Teheranu.
OdrZana samo dve godine nakon usvajanja Medunarodnog pakta o gradanskim 1 politi¢kim

pravima, rad na Konferenciji je bio usmeren ka pitanjima koja se odnose na naucni i tehnoloski

% prlja, D., Reljanovié, M., & Ivanovi¢, Z. (2012)., op.cit. 90.

> The Right to Privacy in the Digital Age, Resolution of the General Assembly 69/166, 10 February 2015.
% The Right to Privacy in the Digital Age, Resolution of the General Assembly 71/199, 25 January 2017
% The Right to Privacy in the Digital Age, Resolution of the Human Rights Council 34, 22 March 2017.
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razvoj i njihov uticaj na ljudska prava, posebno pravo na privatnost. Nakon decenija dugog
procesa, vizije Konferencije su prevedene u ,.Smernice za regulisanje kompjuterizovanih
datoteka li¢nih podataka“ koje je usvojila Generalna skupstina UN 14. decembra 1990. godine.”’
Smernice predstavljaju glavni instrumenti Ujedinjenih nacija u oblasti privatnosti podataka do
danas. U navedenom dokumentu su utvrdeni osnovni ciljevi i nacela zaStite licnih podataka,
kriterijumi u pogledu kvaliteta i pravnog osnova obrade podataka o licnosti, posebne kategorije
podataka, prava lica na koja se podaci odnose na pristup istim, ograni¢enja predmetnih prava i

druga sli¢na pitanja.

2.3. VisokotehnoloSki kriminal

Usled sve veceg obima upotrebe infomacione tehnologije 1 ¢injenice da svakodnevnica
zavisi od niza usluga koje se oslanjaju na digitalnu infrastrukturu, zastita sajber prostora je
postala sve izazovnija. Visokotehnoloski kriminal predstavlja proizvod tehnoloske revolucije
koja i dalje traje, a u kojoj su informacione tehnologije postale dostupne najSirem krugu

korisnika.>®

U doktrini postoje brojne rasprave da li kriminalitet u oblasti informacionih tehnologija
predstavlja samo jedan od oblika svakodnevnog kriminaliteta sa kojim se susrece svaka ljudska
zajednica, ili je re¢ o potpuno novom i posebnom obliku kriminogenog ponasanja koji
podrazumeva posebno definisanje i tretiranje. Kao differentia specifica kompjuterskog kriminala
u odnosu na druge forme kriminala moguce je posmatrati ¢injenice ,,da je potrebno relativno
kratko vreme za sticanje znanja neophodnog za izvrSavanje krivicnih dela iz ove oblasti, potrebni
su mali materijalni i ljudski resursi u odnosu na $tetu ili protivpravnu dobit koja se moze ostvariti
1 bez fiziCkog prisustva na mestu izvrSenja dela; zatim, nije uvek jasno da li se radi o krivicnom
delu ili ne, zahvaljuju¢i nedostacima pravnog sistema, 1, konacno, teSko se otkriva 1 jo§ teze

dokazuje”.

Kako bi medunarodna zajednica pravilno reagovala na potrebu ocCuvanja sajber

bezbednosti, neophodno je da ustanovi pravnoobavezujuce standarde za osiguravanje visokog

" Smernice za regulisanje kompjuterizovanih datoteka li¢nih podataka, UN Guidelines for the Regulation of
Computerized Personal Data Files, 14 December 1990., https://www.refworld.org/pdfid/3ddcafaac.pdf (08.09.2022).
% Prlja, D., Reljanovi¢, M., & Ivanovié, Z. (2012)., op.cit. 119.
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nivoa bezbednosti mreznih i informacionih sistema, kao i da iste konstantno nadograduje u

skladu s pojavom novih rizika u navedenom smislu.*®

2.3.1. Pravni okvir Evropske unije

U okviru pravnog sistema Evropske unije postoje brojni akti usvojeni u cilju suzbijanja
visokotehnoloskog kriminala. Direktiva Saveta Evropske zajednice o pravnoj zastiti
kompjuterskih programa od 14. maja 1991. godine predstavlja jedno od inicijalnih reSenja u
domenu pravne zastite kompjuterskih programa.®® Direktiva je rezultat saradnje drzava &lanica,
u kontekstu smanjivanja razlika u svojim zakonodavstvima u cilju suzbijanja neovla$¢enog
umnozavanja kompjuterskih programa, koje je negativno uticalo na funkcionisanje zajedni¢kog

o 61
trzista.?

Direktiva 2013/40/EU Evropskog parlamenta i Saveta od 12. avgusta 2013. o napadima
na kompjuterske sisteme se odnosi na napade usmerene protiv informacionih sistema.®? Cilj
Direktive jeste da priblizi kriviénim zakonodavstvima drzava ¢lanica Unije sferu napada protiv
informacionih sistema, korz ustanovljavanje minimalnih pravila koja se odnose na definiciju
kriviénih dela 1 odgovaraju¢ih krivicnopravnih sankcija, kao i unapredenje saradnje izmedu

nadleZznih organa.63

Direktiva o bezbednosti mreznih i informacionih sistema (NIS direktiva) je usvojena
2016.godine 1 predstavlja prvi propis za podizanje ukupnog nivoa sajber bezbednosti koji vazi na
nivou Citave Evropske unije.64 Direktiva predvida preduzimanje odgovarajucih i proporcionalnih
mera bezbednosti od strane odredenih organizacija kako bi se smetnje po pruzanje usluga

sprecile 1 svele na minimum. Cilj navedene direktive jeste da se propisivanjem takvih obaveza

% Stamenkovi¢, B., Balota, A., Pavli¢i¢, V., Paunovi¢, B., & Backovié, J. (2014). Visokotehnoloski kriminal-
prakti¢ni vodi¢ kroz savremeno krivi¢no pravo i primjere iz prakse, OEBS Misija u Crnoj Gori.

% Council Directive od 14. may 1991 on the Legal Protection of Computer Programs — Directive 91/250/EEC OJ no
L122/42.

® vidojkovié M. 2015. Kompjuterski kriminalitet, master rad, Pravni fakultet u Nigu, 21.

%2 Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on attacks against
information systems and replacing Council Framework Decision 2005/222/JHA, OJ L 218, 14.8.2013, p. 8-14.

% perovi¢, M. (2018). Sajber kriminal kao globalna prijetnja u svijetu. Vojno delo, 70(3), 162. 157-163.

® Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for
a high common level of security of network and information systems across the Union, Official Journal of the
European Union L 194/1.
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obezbedi zastita informacione kriti¢ne infrastrukture od prekida koji bi mogli da uti¢u na klju¢ne

ekonomske i drustvene aktivnosti.®

U martu 2021.godine Savet EU je usvojio ,,Strategiju sajber bezbednosti EU za digitalnu
deceniju“.%® Navedeni strateski dokument predstavlja odgovor Unije na ubrzanu digitalizaciju i

, .. . . .. 67
povecano oslanjanje na nove informacione tehnologije.

2.3.2. Pravni okvir Saveta Evrope

Pod okriljem Saveta Evrope 23. novembra 2001.godine u Budimpesti usvojen je
najvazniji medunarodni ugovor u domenu visokotehnoloskog kriminala Konvencija o
visokotehnologkom kriminalu.®® Dve godine kasnije usvojen je i Dodatni protokol koji se bavi
inkriminisanjem akata rasisticke i ksenofobi¢ne prirode putem racunara.®®. Usvajanje navedenih
dokumenata predstavlja rezultat rada Komiteta stru¢njaka za kriminal u sajber prostoru,
osnovanog 1996. godine u cilju izvrSavanja analize krivi¢nih dela koja se mogu izvrSiti putem
telekomunikacionih mreza, prvenstveno interneta. Osnovni ciljevi donosenja Konvencije odnose
se na harmonizaciju nacionalnih zakonodavstava u sferi materijalnopravnih odredbi u domenu
visokotehnoloskog kriminala, kao i uvodenje adekvatnih procesnih instrumenata u cilju
efikasnijeg procesuiranja ovih krivi¢nih dela i ustanovljavanja brzih i efikasnih institucija i
procedura medunarodne saradnje.70 Znacaj Konvencije ogleda se u cinjenici da trenutno
predstavlja jedini medunarodni ugovor u oblasti visokotehnoloskog kriminala koji predvida
standard postupanja nadleznih drzavnih organa, i drugih institucija i organizacija u ovoj oblasti u

cilju formiranja delotvornog medunarodnog mehanizma.

% Bugarski, T., & Pisari¢, M. (2022). Pravno uredenje bezbednosti informacione kriti¢ne infrastrukture: Legal
regulation of information critical infrastructure security. Zbornik radova Naucno-strucnog drustva za upravljanje
rizicima u vanrednim situacijama i Medunarodnog instituta za istraZivanje katastrofa (Collection of Papers,
Scientific-Professional Society for Disaster Risk Management and International Institute for Disaster Research, 33.
31-42.

% “Draft Council conclusions on the EU’s Cybersecurity Strategy for the Digital Decade”, Council of the

European Union Brussels, 9 March 2021, (OR. en) 6722/21.

 Novigi¢, Z. (2021). Nova strategija sajber bezbednosti EU za digitalnu deceniju—analiza. Institut za
medunarodnu politiku i privredu, 123.

% Council of Europe, Convention on Cybercrime, European Treaty Series (ETS)- No. 185, Budapest, 23, X1 2001.,
https://www.coe.int/en/web/cybercrime/the-budapest-convention (10.09.2022).

% Additional Protocol on the Criminalisation of Acts of a Racist and Xenophobic Nature Committed through
Computer Systems), 2005, http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm, (09. 09. 2022.)

0 Vidojkovié¢ M. 2015. Kompjuterski kriminalitet, op.cit., 14.
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Pored Konvencije o visokotehnoloSkom kriminalu, relevatni akti usvojeni pod okriljem

Saveta Evrope u predmetnoj oblasti su:

e Preporuka o kriminalnim aktivnostima povezanim sa upotrebom racunara, iz 1989.
godine™

e Preporuka koja je za predmet regulisanja imala pitanja koja se ti¢u procesnih
pravila u vezi sa informati¢kim tehnologijama, iz 1995. godine’?

e Konvencija o zastiti prava pojedinca u vezi sa automatskom obradom li¢nih
podataka, iz 1981. godine”

e Konvencija o spre¢avanju terorizma, iz 2005. godine’*

e Konvencija o zastiti dece od seksualne eksploatacije i seksualnog zlostavljanja, iz

2007. godine.”™

2.3.3. Pravni okvir Ujedinjenih nacija

Od posebnog znacaja sa sferu visokotehnoloskog kriminala jeste Konvencija UN protiv
transnacionalnog organizovanog kriminala sa dopunskim protokolima, (Palermo konvencija) iz
2000.godine.” Palermo Konvencija predstavlja znac¢ajan napredak u kontekstu ustanovljavanja
univerzalnih standarda u definisanju transnacionalnog organizovanog kriminala i utvrdivanju
reSenja koje drzave treba da sprovedu u okviru svog unutra$njeg pravnog sistema, kako bi
suprostavljanje organizovanom kriminalu bilo efikasnije. Palermo konvencija se, izmedu ostalog,
odnosi i1 na visokotehnoloski kriminal i ,,primenjuje se na sprecavanje, istragu i sudsko gonjenje

teSkih krivi¢nih dela i zlo¢ina, ucinjenih od strane organizovane grupe kriminalaca, sastavljene

™ Recommendation No. R (89) 9, adopted by the Committee of Ministers of the Council of Europe on September
13, 1989 and Report by the European Committee on Crime Problems: Computer-related crime.

2 Recommendation No. R (95) 13, approved by the European Committee on Crime Problems (CDPC) at its 44th
plenary session May 29 — June 2, 1995: Concerning problems of criminal procedural law connected with
information technology.

¥ Konvencija o zadtiti prava pojedinca u vezi sa automatskom obradom li¢nih podataka, iz 1981. godine, op.cit.

™ Council of Europe Convention on the Prevention of Terrorism 2005, (CETS No. 196).

"™ Council of Europe. (2007). Council of Europe convention on the protection of children against sexual exploitation
and sexual abuse: Lanzarote.

® United Nations Convention against Transnational Organized Crime United Nations, A/RES/55/25 of 15
November 2000.
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od tri ili viSe lica, koja deluju kontinuirano i sporazumno radi pribavljanja finansijske ili druge

materijalne koristi«.”’

Generalna skupstina Ujedinjenih nacija je usvojila nekoliko rezolucija koje se odnose na
visokotehnoloski kriminal. Uprkos ¢injenici da je re¢ o aktima deklarativnog karaktera, znacajno
je naglasiti da sadrze i apel svim drzavama da u §to kracem roku usaglase zakonodavstva u ovoj
oblasti, kako bi se eliminisale ,sigurne drzave“ za visokotehnoloski kriminal, u kojima
predmetne aktivnosti nisu ni inkriminisane, ni sankcionisane na odgovarajuci nacin. 8 Kao
rezultat aktivnosti Komisije za prevenciju kriminaliteta i krivi¢éno pravosude Ujedinjenih nacija,

za domen visokotehnoloSkog kriminala relevantne su odredbe sledecih rezolucija:

e Rezolucije br. 55/63 o borbi protiv zloupotrebe informacionih tehnologija od 22. januara

2001. godine,”

e Rezolucije br. 56/121 o borbi protiv zloupotrebe informacionih tehnologija od 23. januara
2002. godine® i

e Rezolucija Ekonomsko-socijalnog saveta o medunarodnoj saradnji u prevenciji, istrazi,
krivicnom gonjenju i kaznjavanju ekonomskih prevara i zlo¢ina u vezi sa identitetom br.

2007/20 od jula 2007. godine.®

Pored navedenog, UN su aktivne na suzbijanju visokotehnoloSkog kriminala kroz
aktivnosti razli¢itih specijalizovanih agencija i drugih tela, medu kojima se posebno istice
Medunarodna telekomunikaciona unija. Kao rezultat napora Medunarodne telekomunikacione

unije, generalni sekretar Ujedinjenih nacija 2007. godine je predstavio dokument pod nazivom

" Randelovi¢, D., Nikag, Z., & Stefanovié, M. (2012). Software tools: Tools for visualization and money laundering
as a form cyber-crime. Poslovna ekonomija, 6(2), 102.

® Milasinovié, R., Mijalkovi¢, S., Amidzi¢ G. (2012). Bezbednost i internet, Zbornik radova Medunarodna
naucnostrucna konferencija Suzbijanje kriminala i evropske integracije, s osvrtom na visokotehnoloski criminal, 38.
31-42.

 UN resolution A/res/55/63 on combating the criminal misuse of information technologies), 2001,
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution 55_63.pdf (20.09.2022).

8 UN resolution A/res/56/121 on combating the criminal misuse of information technologies), 2002,
http://www.itu.int/ITU-D/cyb/cybersecurity/docs/UN_resolution 56_121.pdf (20.09.2022).

8 UN Resolution 2007/20 International cooperation in the prevention, investigation,

prosecution and punishment of economic fraud an identity-related crime, 2007,
https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2000-
2009/2007/ECOSOC/Resolution_2007-20.pdf (22.09.2022).
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Memorandum o globalnoj sajber bezbednost®, dok je 2011. godine usvojen Vodi¢ o nacionalnim

strategijama u sferi sajber bezbednosti.

2.4. Digitalna ekonomija

Razvoj 1 upotreba digitalnih tehnologija krajem 20. veka afirmiSe koncept digitalne
ekonomije. Doktrina ne pruza jedinstven odgovor na pitanje definisanja digitalne ekonomije. Na
osnovu definicije OECD-a, digitalna ekonomija omoguéava promet roba i usluga preko
elektronskog poslovanja na internetu.®* Sli¢nu definiciju pruza i Oxford re¢nik, prema kojoj je
digitalna ekonomija uporedena sa klasi¢nim konceptom eknomije uz naglasenu razliku koja se
manifestuje u upotrebi digitalnih tehnologija, posebno elektronskih transakcija koriS¢enjem
interneta.®® Usled znadaja koji digitalna ekonomija ima u kontekstu globalnog ekonomskog

razvoja, neophodno je ustanoviti medunarodne standarde koji reguliSu predmetnu oblast.

2.4.1. Pravni okvir Evropske unije

Prepoznajuci rast i znacaj digitalne ekonomije, Evropska unija je usvojila brojne akte u
predmetnoj oblasti u cilju ustanovljavanja adekvatnog pravnog okvira. U cilju formiranja
jedinstvene politike u razli¢itim domenima upotrebe digitalnih tehnologija. Evropska unija je
2010. godine usvojila Digitalnu agendu za Evropu ¢ijom je implementacijom definisan razvoj
digitalnog trziSta EU do 2020. U okviru navedenog akta kao najvaZnije prepreke razvoja
digitalne ekonomije identifikovana su: ,fragmentirana digitalna trziSta, nedostatak
interoperabilnosti, porast sajber kriminala, nisko poverenje u mrezu i elektronsko trgovanje,
nedostatak investicija u Sirokopojasni pristup, nedovoljna istrazivanja i inovacije, nedostatak

digitalne pismenosti 1 vestina, te propustene prilike u bavljenju drustvenim izazovima*.%

8 |TU Global Cybersecurity Agenda (GCA): Framework for International Cooperation in

Cybersecurity, 2007, http://www.ifap.ru/library/book169.pdf (22.09.2022).

8 |TU National Cybersecurity Strategy Guide, 2011, https://www.itu.int/I TU-D/cyb/cybersecurity/docs/itu-national-
cybersecurity-guide.pdf (22.09.2022).

¥ The Digital Economy 2012 Hearings (2013). Paris: The Organisation for Economic Co-operation and
Development (OECD).

8 English Oxford Living Dictionaries. https:/en.oxforddictionaries.com/definition/digital_economy, 19.09.2022.

8 Lazovi¢, V., & Purickovi¢, T. (2018). Digitalna ekonomija. Naciobalna bibljoteka Crne Gore, Cetinje, 341.
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U maju 2015. godine Evropska komisija je predstavila Strategiju jedinstvenog digitalnog

trzista, koja sadrzi tri osnovna stuba:

e laksi pristup potrosaca i preduzeca robi na internetu,
e ustanovljavanje adekvatnog pravnog i
e stvaranje uslova da se u privredi, industriji i pri zapoSljavanju u potpunosti iskoriste

prednosti digitalizacije.®’

Napredak ka potpuno funkcionalnom digitalnom jedinstvenom trzistu je napravljen 2020.
godine kroz usvajanje Druge Digitalne agende 2020 - 2030 i strategije ,,Oblikovanje digitalne
buduénosti Evrope*.%® Strategijom su definisani osnovni postulati digitalne ekonomije pre svega
kroz odredbe Uredbe o digitalnim uslugama i Uredbe o digitalnim trzistima.®® Uredbom o
digitalnim trzi$tima, izmedu ostalog, odreduju se pravila o nadleZznostima kompanija sa statusom
,»hadzornika pristupa“ u Uniji, dok se Uredbom o digitalnim uslugama utvrduju jasne obaveze i
pravila odgovornosti za pruzatelje posrednic¢kih usluga, narocito za internet platforme kao $to su

drustveni mediji 1 internet trzista.

2.4.2. Pravni okvir Saveta Evrope

Pod okriljem Saveta Evrope nisu usvojeni posebni dokumenti u domenu digitalne
ekonomije. Razliciti aspekti predmetne oblasti Savet Evrope sporadi¢no sagledava u kontekstu
postovanja osnovnih ljudskih prava i zastite podataka, kao i u sferi digitalne bezbednosti sa
aspekta primene prethodno navedenih propisa kako u sektoru zastite podataka, tako i oblasti

visokotehnoloskog kriminala.

2.4.3. Pravni okvir Ujedinjenih nacija

87 B

Ibid. 345.

% Oblikovanje digitalne buduc¢nosti Evrope (Shaping Europe’s digital future, 19 February 2020.),
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en

(29.08.2022).
¥ European Commission, (2022) Digital Services Package: Commission welcomes the adoption by the European
Parliament of the EU's new rulebook for digital services,

https://ec.europa.eu/commission/presscorner/detail/en/IP_22 4313 (29.09.2022).
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Potreba za uspostavljanjem pravnog okvira digitalne ekonomije rano je uoc¢ena od strane
Komisije Ujedinjenih nacija za medunarodno trgovinsko pravo (UNCITRAL) koja je usvojila
Model zakona kojim se reguliSe elektronsko poslovanje 1996.godine i Model zakona o
elektronskom potpisu 2001. godine. Osnovni cilj Modela zakona o elektronskoj trgovini bio je
uklanjanje eventualnih pravnih prepreka u nacionalnim zakonodavstvima, koje bi dovele u
pitanje pravno dejstvo razmene relevantnih podataka bez pisanih isprava ili drugih dokaza u

pisanoj formi, odnosno uspostavljanje uslova za pravnu sigurnost elektronske trgovine.®

Kao rezultat rada UNCITRAL-a 2015. godine je usvojena Konvencija Ujedinjenih nacija
o upotrebi elektronskih komunikacija u medunarodnim ugovorima koja predstavlja jedan od
prvih medunarodnih instrumenata koji na sveobuhvatan nacin reguliSu pitanja elektronskog
ugovaranja.’* Odredbe navedene konvencije se u procesu formiranja univerzalnih standarda
oslanjaju na praksu tehnoloski razvijenih zemalja, uzimaju¢i u obzir razli¢ita pravila
tradicionalnog ugovornog prava u drZzavama clanicama. Cilj usvajanja Konvencije olakSavanje
upotrebe elektronskih komunikacija u medunarodnom ugovaranju, kao i pruzanje pravne

sigurnosti stranama koje odlue da pribegnu takvom na&inu komunikacije.*

Dve godine nakon usvajanja Konvencije Ujedinjenih nacija o upotrebi elektronskih
komunikacija u medunarodnim ugovorima, UNCITRAL je doneco Model zakona o elektronskim
prenosivim evidencijama. % Cilj donosenja navedenog akta jeste omogucavanje i olak3avanje
upotrebe u elektronskom obliku prenosivih dokumenata i instrumenata, kao $to su ra¢uni za razmenu,

¢ekovi 1 magacinske uplatnice.

3. Umesto zaljucka

Brz napredak i razvoj informacione tehnologije poslednjih decenija je pored

znaCajnih prednosti koje su vidljive u svim sfrema Zivota, doneo i nove izazove pred

% Uzelac, O., & Proti¢, D. (2011). Neka pitanja pravnog aspekta elektronske trgovine. Pravo-teorija i praksa, 28(10-
12), 102.

°1 United Nations Convention on the use of electronic communications in international contracts (2007). United
Nations Publication Sales, New York, br.E. 07. V. 2,

% Zivkovié, V. (2007). Konvencija Ujedinjenih nacija o upotrebi elektronskih komunikacija u medunarodnim
ugovorima. Strani pravni zivot, 3, 60.

“UNCITRAL Model Law on Electronic Transferable Records (2017),
https://uncitral.un.org/en/texts/ecommerce/modellaw/electronic_transferable records (29.09.2022.)
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tradicionalni koncept pravnog regulisanja brojnih oblasti. Neke od tih oblasti svakako su i sfera

vestaCke inteligencije, zastite licnih podataka, visokotehnoloskog kriminala i digitalne ekonomije.

Stvaranje nove digitalne zajednice neminovno prati ustanovljavanje adekvatnog pravnog okvira
kako na medunarodnom nivou, tako i na unutrasnjem nivou drzava. Napori koje ulazu medunarodne
organizacije u pravcu stvaranja adekvatnih pravnih standarda regulisanja upotrebe digitalnih
tehnologija predstavljaju putokaz drzavama u kontekstu reSenja problema u okviru nacionalnog

zakonodavstva.

U domenu vestacke inteligencije, evidentna je pojacana aktivnost kako u pravnom sistemu
Evropske unije, tako i pod okriljem Saveta Evrope. Navedene medunarodne organizacije su
prepoznale da je bezbedna upotreba vestacke inteligencije moguéa samo ukoliko pravni standardi
prate razvoj ove oblasti. Usvajanje Uredbe o vestackoj inteligenciji predstavljace znacajan segment
kreiranja pravnog okvira za funkcionisanje sistema vestacke inteligencije i to ne samo u
Evropskoj uniji, ve¢ i u celom svetu. Ipak, ¢ini se da je za ustanovljavanje univerzalnih standarda
u domenu poverenja u sisteme vestacke inteligencije, zaStite prava pojedinaca, kao i razvoj
bezbednih sistema veStacke inteligencije, neophodno usvajanje medunarodnog ugovora u

predmetnoj oblasti pod okriljem Ujedinjenih nacija.

Analiza medunarodnih standarda u sferi zastite licnih podatka u digitalnom domenu
pokazala je adekvatan odgovor medunarodnih organizacija, pre svega kroz reSenja sadrzana u
Opstoj uredbi EU o zastiti podataka i Konvenciji SE o zastiti lica u odnosu na automatsku obradu
liénih podataka. Navedeni propisi predstavljaju odgovor na potrebu da li¢ni podaci budu pazljivo
prikupljani, obradivani i ¢uvani, propisujuc¢i posebne obaveze organa i institucija koj prikupljaju
1 obraduju li¢ne podatke. Svakako da u navedenom smislu ne treba zanemariti ni znacaj reSenja
predvidenih Smernicama UN za regulisanje kompjuterizovanih datoteka li¢nih podataka, koje
iako predstavljaju akt deklarativnog karaktera ukazuju na spremnost medunarodne zajednice da

razvije univerzalni pristup regulisanja zastite li¢nih podataka u digitalnom domenu.

Radi ostvarivanja Sto adekvatnije zaStite i efikasnijeg mehanizma suprotstavljanja
visokotehnoloskom kriminalu, medunarodne organizacije Su ustanovile relevantne pravne
standarde u okviru kojih su posebno znacajna resenja predvidena Direktivom o bezbednosti

mreznih 1 informacionih sistema (NIS direktiva), Konvencijom Saveta Evrope o
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visokotehnoloSkom kriminalu i Dodatnim protokolom Kkoji se bavi inkriminisanjem akata
rasisticke 1 ksenofobi¢ne prirode putem racunara, kao i Konvencijom UN protiv
transnacionalnog organizovanog kriminala sa dopunskim protokolima. Ipak, ¢injenica da je
visokotehnoloski kriminal u sve veCem porastu ukazuje na potrebu i obavezu medunarodne
zajednice da kontinuirano usavrS8ava mehanizme borbe protiv ove vrste kriminala kako kroz
uspostavljanje preventivnih mera, tako i kroz efikasnije otkrivanje i procesuiranje izvrSenih

krivi¢nih dela.

Polaze¢i od tvrdnje da digitalna ekonomija predstavlja jedan od najznacajnijih faktora
ekonomskog rasta u svetu i oc¢ekivanja od medunarodnih organizacija da ustanove adekvatan
pravni okvir u predmetnoj oblasti su velika. Analiza medunarodnopravnih standarda je pokazala
da je Evropska unija usvajanjem Uredbe o digitalnim uslugama i Uredbe o digitalnim trzistima u
toku ove godine, pokazala najviSe stepen spremnosti da odgovori izazovima digitalne ekonomije.
U navedenom smislu znacajan je 1 napor UNCITRAL-a, narocito u pogledu ustanovljavanja
univerzalnih standarda elektronskog ugovaranja kroz odrebe Konvencije Ujedinjenih nacija o

upotrebi elektronskih komunikacija u medunarodnim ugovorima.

Na osnovu izrSenog skrininga najvaznijih medunarodnopravnih reSenja u domenu
upotrebe digitalnih tehnologija, kao jedan od najvecih izazova sa kojim se savremeno drustvo
suoava moguce je izdvojiti upotrebu veStacke inteligencije, te bi detaljnija analiza
medunarodnopravnih standarda u predmetnoj oblasti predstavljala doprinos kako stru¢noj, tako 1

akademskoj zajednici.

Evidentno je da razvoj novih tehnologija kreira potencijalne opasnosti kako za pojedince,
tako i za drustvo u celini. S druge strane, ne mozemo da zanemarimo ¢injenicu da uspostavljanje
kvalitetne pravne regulative, kao i njena adekvatna implementacija, uz efikasan sistem
sankcionisanja, predstavlja odgovor koji vodi ka stvaranju bolje uredene i bezbedne digitalne

zajednice u buducnosti.
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