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MEĐUNARODNOPRAVNI ASPEKT REGULISANJA UPOTREBE DIGITALNE 

TEHNOLOGIJE U SAVREMENOM DRUŠTVU 

 

1. Uvodna razmatranja (međunarodno pravo i upotreba digitalne tehnologije) 

 

Veštačka inteligencija, robotika, automobili bez vozača, internet stvari ili internet 

inteligentnih uređaja predstavljaju samo pojedine oblike digitalnih tehnologija čija se upotreba 

nalazi u fokusu različitih doktrinarnih debata. Usled činjenice da upotreba digitalnih tehnologija 

prevazilazi kapacitete i mogućnosti država da istu regulišu na adekvatan način, međunarodni 

okvir saradnje se nameće kao nužno rešenje.
1
 Uspostavljanjem odgovarajućih univerzalnih i 

regionalnih standarda međunarodnog prava pod uticajem najvažnijih globalnih procesa 

digitalizacije i stvaranja informatičkog društva, međunarodna zajednica pokušava da odgovori na 

različite aspekte navedene transformacije.  

Pandemija COVID-19 je u veoma kratkom roku radikalno promenila ulogu i percepciju 

digitalizacije u društvu. Upotreba digitalnih tehnologija je postala imperativ za rad, učenje, 

zabavu, druženje, kupovinu i pristup svemu, od zdravstvenih usluga do kulture. Pandemija je 

takođe ukazala i na ranjivost digitalnog prostora. Nedozvoljeni pristup računarima i računarskim 

sistemima, preuzimanje kontrole nad tuđim računarima, računarske sabotaže, računarske prevare, 

preuzimanje virtuelnog indentiteta, širenje računarskih virusa, neovlašćeni pristup ličnim 

podacima u digitalnim bazama podataka, ometanje, i presretanje elektronskih komunikacija,  

bezbednost elektronskog potpisa i elektronskih ugovora predstavljaju samo neke od brojnih 

izazova za koje međunarodna zajednica pokušava da ustanovi adekvatan pravni okvir.
2
 

Četvrta Industrijska revolucija postavlja brojne izazove pred međunarodnopravni poredak 

suočavajući međunarodne organizacije sa neophodnošću formiranja globalnih i regionalnih 

istraživanja. Navedena istraživanja podrazumevaju ogromna ulaganja u različitim oblastima 

upotrebe digitalnih tehnologija, među kojima se svakako ističe program Evropske unije  

„Evropa spremna za digitalno doba“ koji predstavlja  jedan od glavnih prioriteta Evropske 
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komisije.
3
 Ovaj finansijski podsticaj predstavlja refleksiju intenziviranja procesa započetog u 

prethodnoj deceniji kako bi se ubrzala digitalna transformacija Evrope, pre svega kroz izgradnju 

napretka ka potpuno funkcionalnom Digitalnom jedinstvenom tržištu i intenziviranju aktivnosti 

definisanih u strategiji „Oblikovanje digitalne budućnosti Evrope“.
4
 Strategijom su definisani 

osnovni postulati digitalne transformacije prvenstveno kroz standarde definisane Uredbom o 

upravljanju podacima, Uredbom o digitalnim uslugama, Uredbom o digitalnim tržištima i 

Strategijom sajber bezbednosti.
5
 

Neophodnost ustanovljavanja adekvatnih regionalnih međunarodnih standarda u 

kontekstu upotrebe digitalnih tehnologoja prepoznata je i od strane Saveta Evrope. U navedenom 

smislu ova organizacija se posebno angažovala u kontekstu normiranja izazova koje upotreba 

digitalnih tehnologija predstavlja u sferi ostvarivanja i zaštite osnovnih ljudskih prava i sloboda 

predviđenih Evropskom konvencijom za zaštitu ljudskih prava i osnovnih sloboda, kao i 

dopunskim protokolima uz Konvenciju. 

Jedan od najvažnijih strateških akata koje je Savet Evrope usvojio u sferi upotrebe 

digitalnih tehnologija jeste dokument pod nazivom „Strategija Saveta Evrope o upravljanju 

internetom“.
6
 U okviru navede strategije istaknuto je da svaki pojedinac treba da bude zaštićen 

od kriminala i nesigurnosti na internetu, kao i od nezakonitog nadzora nad njegovim 

aktivnostima. Strategija naglašava pitanja koja se odnose na „usluge i uređaje povezane na 

internet, uključujući relevantne aspekte njegove infrastrukture i funkcionisanja koji mogu uticati 

na ljudska prava i slobode“.
7
 

Na nivou Ujedinjenih nacija različiti segmenti upotrebe digitalnih tehnologija 

predstavljaju fokus razmatranja posebnog globalnog tela, Foruma za upravljanje internetom. 

                                                           
3
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Forum je uspostavljen 2005. godine  na Svetskom samitu o informacionom društvu u Tunisu i 

saziva ga generalni sekretar Ujedinjenih nacija. Od formiranja Foruma, održano je više sastanaka 

posvećenih problemima upravljanja internetom, prevazilaženju digitalnih podela, informacionoj 

bezbednosti, zaštiti podataka na internetu, digitalnoj inkluziji i drugim srodnim temama.
8
 

Upotreba digitalnih tehnologija kao krucijalnog segmenta ostvarivanja održivog razvoja 

definisana je pod okriljem Ujedinjenih nacija u okviru Agende 2030.
9
 Program Ujedinjenih 

nacija za razvoj (UNDP) je sredinom 2019. godine pokrenuo svoju prvu Digitalnu strategiju kao 

odgovor na ubrzani proces digitalizacije društva.
10

  Naredni strateški dokument, Digitalna 

strategija 2022-2025 namenjena je održavanju i ubrzavanju digitalne transformacije kroz  

različite aktivnosti UNDP-a. Tri osnovna segmenta navedene strategije su:  

 vodeći principi i predlog vrednosti: pregled pristupa UNDP-a digitalnoj 

transformaciji;  

 postavljanje kursa: vizija, ciljevi i ishodi prema kojima će UNDP nastaviti da se 

razvija u naredne četiri godine i  

 pristup implementaciji strategije i merenje rezultata.
11

  

Pod okriljem Ujedinjenih nacija posebna pažnja je posvećena uspostavljanju standarda 

ostvarivanja ljudskih prava u digitalnom okruženju kroz odredbe Rezolucije o unapređenju, 

zaštiti i uživanju ljudskih prava na internetu iz 2021. godine.
12

 Rezolucija se oslanja na osnovna 

ljudska prava i slobode predviđena Univerzalnom deklaracijom o ljudskim pravima, 

Međunarodnim paktom o građanskim i političkim pravima i Međunarodnim paktom o 

socijalnim, ekonomskim i kulturnim pravima, uvažavajući specifičnosti njihovog ostvarivanja u 

digitalnom domenu. 

Značaj upotrebe digitalnih tehnologija u kontekstu održavanja globalnog mira i 

stabilnosti, Generalna Skupština Ujedinjenih nacija je prepoznala još 1975. godine kroz 
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usvajanje „Deklaracije o korišćenju naučnog i tehnološkog napretka u interesu mira i za dobrobit 

čovečanstva“.
13

 Fokus navedenog akta manifestuje se kroz tedenciju sprečavanja upotrebe 

modernih tehnologija protiv međunarodnog mira i bezbednosti, kao i narušavanja suvereniteta 

država. 

 

2.   Pojedine oblasti regulisanja upotrebe digitalnih tehnologija u okviru Evropske 

unije, Saveta Evrope i Ujedinjenih nacija 

U cilju dobijanje jasne predstave o međunarodnopravnim standardima koji regulišu sferu 

upotrebe digitalnih tehnologija, dalji predmet razmatranja predstavljaće analiza aktuelnih rešenja 

međunarodnih organizacija u domenu veštačke inteligencije, zaštite ličnih podataka, 

visokotehnološkog kriminala i digitalne ekonomije. Predmet analize predstavljaće aktivnosti 

Evropske unije, Saveta Evrope i Ujedinjenih nacija usled značaja koje navedene organizacije 

imaju u kontekstu stvaranja pravila međunarodnog prava. Oblasti upotrebe digitalnih tehnologija 

koje čine predmet razmatranja opredeljene su u skladu sa sistematizacijom prisutnom u doktrini 

koja se smatra adekvatnom sa aspekta potreba i obima ovog rada.
14

 

 

2.1.Veštačka  inteligencija (AI) 

Veštačka inteligencija se posmatra kao jedan od najvažnijih, ako ne i najvažniji, 

tehnološki napredak našeg vremena usled činjenice da menja ne samo način života svakog 

pojedinca, već i njegovu percepciju o različitim aspektima društva i svega što nas okružuje. 

Doktrina pruža različite definicije pojma veštačke inteligencije. Jedno od opšteprihvaćenih 

stanovišta akademske zajednice veštačku inteligenciju definiše kao granu računarske nauke koja 

podrazumeva razvoj računarskih programa ili aplikacija za obavljanje zadataka koji bi zahtevali 

korišćenje ljudske inteligencije.
15
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Veštačka inteligencija je prisutna u skoro svim aspektima društvenog i političkog života, 

od ustanovljavanja medicinske dijagnoze, upotrebe društvenih mreža, pametnih telefona do 

trgovine akcijama. Čini se verovatnim da će veštačka inteligencija preuzeti primat čak i u onim 

segmentima društva za koje nam se to u ovom momentu čini malo verovatnim, te da će tvrdnja 

pisca naučne fantastike Vilijama Gibsona da je budućnost već ovde, samo nije ravnomerno 

raspoređena, postati naša realnost.
16

  

Utvrđivanje pravnog okvira uticaja različitih oblika veštačke inteligencije na život ljudi 

predstavlja fokus aktivnosti brojnih međunarodnih organizacija. Budući da postoje mnoga 

pitanja u domenu upotrebe veštačke inteligencije koja nisu regulisana i koja zahtevaju globalna 

rešenja, od međunarodnih organizacija se očekuje usvajanje propisa koji će omogućiti bezbedno 

korišćenje veštačke inteligencije, kao i uspostavljanje pravnih sredstava u kontekstu otklanjanja 

eventualnih negativnih posledica upotrebe navedene tehnologije. 

 

2.1.1. Pravni okvir Evropske unije 

Upotreba veštačke inteligencije već dugi niz godina predstavlja fokus razmatranja 

Evropske unije. U februaru 2017. godine Evropski parlament je usvojio „Rezoluciju o pravilima 

građanskog prava za robotiku“ koja predviđa standarde o tome kako roboti treba da se 

proučavaju, razvijaju i koriste.
17

 Godinu dana kasnije Evropska komisija je osnovala Ekspertsku 

grupu na visokom nivou za veštačku inteligenciju koja je inicijalno imala zadatak da formira 

„Evropsku alijansu za veštačku inteligenciju“,  kao i da pripremi nacrte odgovarajuće regulative 

u predmetnoj oblasti.
18

 Iste godine države članice Evropske unije su potpisale Deklaraciju o 

saradnji u oblasti veštačke inteligencije, kojom je između ostalog sagledana upotreba veštačke 

inteligencije u različitim sferama kao što su klimatske promene, zdravstvena zaštita, 

obrazovanje, sajber bezbednost itd.  
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132. 
18

 Smuha, N. A. (2019). The EU approach to ethics guidelines for trustworthy artificial intelligence. Computer Law 

Review International, 20(4), 97. 



6 
 

Prvi strateški dokument u ovoj oblasti Evropska unija je usvojila 2018. godine pod 

nazivom „Veštačka inteligencija za Evropu“.
19

 Jedan od osnovnih ciljeva navedenog dokumenta 

manifestuje se kroz tedenciju jačanja tehnoloških i industrijskih kapaciteta Unije, kao i 

inkorporiranje veštačke inteligencije u celokupan sektor ekonomije.
20

 

U februaru 2020. godine Evropska komisija je donela „Belu knjigu o veštačkoj 

inteligenciji - evropski pristup izvrsnosti i poverenju“ u okviru koje je još jednom naglašena 

neophodnost usvajanja jasnog pravnog okvira Unije u ovoj oblasti.
21

 Samo par meseci kasnije, u 

oktobru 2020. godine Evropski parlament je usvojio nekoliko rezolucija koje regulišu upotrebu 

veštačke inteligencije
22

:  

 Rezolucija o etičkim aspektima veštačke inteligencije, robotike i srodnih 

tehnologija,
23

 

 Rezolucija o režimu građanske odgovornosti za veštačku inteligenciju,
24

   

 Rezolucija o pravima intelektualne svojine u vezi razvoja veštačke inteligencije
25

. 

Kao rezultat navedenog procesa i aktivnosti Evropske unije u domenu veštačke 

inteligencije, 2021. godine donet je Predlog uredbe Evropskog parlamenta i Evropskog saveta o 

harmonizaciji pravila u oblasti upotrebe veštačke inteligencije.
26

 Predlog Uredbe o veštačkoj 

inteligenciji pruža definiciju veštačke inteligencije koja se zasniva na riziku i postavlja obavezne 

zahteve za visokorizične sisteme veštačke inteligencije. Navedenim aktom se regulišu pojedini 
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 European Commission, "Artificial Intelligence for Europe", COM (2018).  
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24
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www.europarl.europa.eu/doceo/document/TA-9-2020- 0276_EN.html, (01.09.2022).  
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26
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Harmonised Rules on Artificial Intelligence (Artificial intelligence Act) and Amending Certain Union Legislative 

Acts", Brussels, 21.4.2021. COM(2021). 
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aspekti upotrebe veštačke inteligencije koji se odnose na pitanje ostvarivanja i zaštite osnovnih 

ljudskih prava, kao i pitanja bezbednosti.
27

 

Uz Predlog uredbe o veštačkoj inteligenciji, Evropska komisija je donela i dokument pod 

nazivom „Procena uticaja Predloga uredbe o veštačkoj inteligenciji”.
28

 Procena uticaja Predloga 

uredbe o veštačkoj inteligenciji identifikuje šest osnovnih problema za koje bi nova regulativa 

trebalo da ustanovi odgovarajuća rešenja:  

„1. povećan rizik po bezbednost građana;  

2. povećan razik u odnosu na mogućnost kršenja osnovnih prava građana;  

3. nepostojanje resursa za kontrolu usaglašenosti veštačke inteligencije sa propisima;  

4. pravna nesigurnost i kompleksnost kako postojeće propise primeniti na sisteme veštačke 

inteligencije;  

5. nepoverenje u veštačku inteligenciju usporilo bi razvoj i globalnu konkurentnost EU;  

6. fragmentacija mera“.
29

 

Usvajanje Uredbe o veštačkoj inteligenciji predstavljaće izuzetno važan korak u pravcu 

kreiranja kako regionalnog, tako i univerzalnog pravnog okvira u predmetnom domenu. 

Navedena uredba će omogućiti zaštitu prava pojedinaca i stvaranje pravne sigurnosti kroz 

adekvatan pravni odgovor na razvoj sistema veštačke inteligencije. 

 

2.1.2. Pravni okvir Saveta Evrope 

Uticaj veštačke inteligencije na uživanje i zaštitu osnovih ljudskih prava i sloboda 

predstavlja je fokus brojnih studija i preporuka ustanovljenih pod okriljem Saveta Evrope. 

Parlamentarna skupština je usvojila 2017. godine preporuku „Tehnološka konvergencija, 

veštačka inteligencija i ljudska prava“
30

, dok je Preporuka „O ulogama i odgovornostima internet 

                                                           
27

 Prlja, D., Gasmi, G., & Korać, V. (2021). Veštačka inteligencija u pravnom sistemu EU, op.cit. 112. 
28
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Intelligence (Artificial Intelligence Act) and Amending Certain Union Legislative Acts", SWD (2021). 
29

 Prlja, D., Gasmi, G., & Korać, V. (2021). Veštačka inteligencija u pravnom sistemu EU, op.cit. 113. 
30

Technological convergence, artificial intelligence and human rights, Recommendation 2102 (2017)1, 

Parliamentary Assembly, Council of Europe. 
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posrednika“
31

, usvojena 2018. godine kao rezultat rada Komiteta ministara Saveta Evrope. 

Godinu dana kasnije Komitet Ministara je usvojio „Deklaraciju o manipulativnim sposobnostima 

algoritamskih procesa”
32

, dok je  Skupština svoje aktivnosti, 2019. godine, usmerila na pripremu 

nacrta izveštaja „Potreba za demokratskim upravljanjem veštačkom inteligencijom“
33

.
34

 Komitet 

ministara Saveta Evrope je 2021. godine usvojio Deklaraciju o rizicima donošenja odluka uz 

pomoć računara i veštačke inteligencije u oblasti socijalne zaštite 2021. godine.
35

 

Jedno od osnovnih tela Saveta Evrope koje koordinira aktivnosti koje su vezane za 

veštačku inteligenciju jeste Ad hoc Кomitet za veštačku inteligenciju, osnovan 2019. godine. 

Osnovni zadatak navedenog organa je da ustanovi izvodljivost i potencijalne elemente pravnog 

okvira za razvoj, dizajn i primenu veštačke inteligencije, zasnovanih na standardima Saveta 

Evrope o ljudskim pravima, demokratiji i vladavini prava.
36

 U spektru različitih aktivnost Ad hoc 

Komiteta za veštačku inteligenciju, svakako je potrebno naglasiti usvajanje dokumenta „Mogući 

elementi pravnog okvira o veštačkoj inteligenciji, zasnovanog na standardima Saveta Evrope o 

ljudskim pravima, demokratiji i vladavini prava”, iz decembra 2021. godine
37

. Navedeni akt 

sadrži elemente pravnoobavezujućeg instrumenta, ali i elemente mogućih dodatnih pravnih 

instrumenata, kao što je Procena uticaja na ljudska prava, demokratiju i vladavinu prava i 

komplementarne elemente koji se odnose na primenu veštačke inteligencije u javnom sektoru.
38

 

 

2.1.3. Pravni okvir Ujedinjenih nacija 

                                                           
31

 Recommendation CM/Rec(2018)2 of the Committee of Ministers to member States on the roles and 

responsibilities of internet intermediaries, Adopted by the Committee of Ministers on 7 March 2018 at the 1309th 

meeting of the Ministers' Deputies. 
32

 Declaration by the Committee of Ministers on the manipulative capabilities of algorithmic processes, Adopted by 

the Committee of Ministers on 13 February 2019 at the 1337th meeting of the Ministers' Deputies. 
33

Bergamini, D. (2019). Need for democratic governance of Artificial Intelligence, Report1, Committee on Political 

Affairs and Democracy Italy, Group of the European People’s Party, Reference to Committee: Doc 14868, Ref. 

4445 of 12 April 2019. Council of Europe. 
34

 Filipovski, Z., Galetin M. (2022). op.cit. 281. 
35

 Council of Europe, "The Risks of Computer-Assisted or Artificial-Intelligence-Enabled Decision Making in the 

Field of the Social Safety Net", Decl (17.3.2021) 2, 

https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=0900001680a1cb98   (02.09.2022). 
36

 Ibid. 
37

 Possible elements of a legal framework on artificial intelligence, based on the Council of Europe’s standards on 

human rights, democracy and the rule of law, Ad hoc Committee on Artificial Intelligence (CAHAI), 

CAHAI(2021)09rev Restricted, Strasbourg, 3 December 2021. 
38

 Filipovski, Z., Galetin M. (2022). op.cit. 283. 

https://search.coe.int/cm/Pages/result_details.aspx?ObjectId=0900001680a1cb98
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Na nivou Ujedinjenih nacija, 2015. godine je osnovan Centar za veštačku inteligenciju i 

robotiku u okviru Instituta Ujedinjenih nacija za istraživanje kriminaliteta i pravde. Osnovna 

funkcija centra jeste unapređivanje znanja u domenu veštačke inteligencije, robotike i drugih 

novih informacionih tehnologija, naročito povodom pitanja prevencije kriminala i uspostavljanja 

pravde i sigurnosti. Pod okriljem navedenog centra, 2020. godine je usvojena studija „Veštačka 

inteligencija i robotika za izvršavanje zakona“ koja se odnosi na sagledavanje različitih opcija 

upotrebe novih tehnologija u sferi prava.
39

 Bez obzira na brojne apele pojedinih država da je 

regulisanje upotrebe veštačke inteligencije nužno normirati u formi konvencije usvojene pod 

okriljem Ujedinjenih nacija, za sad je navedena ideja i dalje na nivou pojedinačnih inicijativa, te 

univerzalni pravnoobavezujući standardi u predmetnoj oblasti ne postoje.
40

 

 

2.2. Pravo zaštite ličnih podataka 

 

Upotreba digitalnih tehnologija dovela je do transformacije opštih pravila o zaštiti 

podataka. Posebni međunarodni standardi koji regulišu različite aspekte zaštite podataka na 

internetu i u elektronskim komunikacijama uopšte, ustanovljeni su kao odgovor na nemogućnost 

država da ovom pitanju pristupe na odgovarajući način na unutrašnjem nivou. Razvoj tehnologije 

prati veći protok i umožavanja podataka, pri čemu se najveći deo ovih podataka odnosi na 

podatke o ličnosti, odnosno informacije koji se tiču određene osobe, koju je na osnovu istih 

moguće identifikovati.
41

 Zaštita podataka podrazumeva procesuiranje podataka (njihovo 

prikupljanje, korišćenje i skladištenje) u cilju zaštite prava na privatnost pojedinaca u digitalnom 

prostoru.
42

 Zaštita ličnih podataka je jedan od prvih aspekata upotrebe digitalnih tehnologija koji 

je regulisan na međunarodnom nivou.
43

 

 

                                                           
39

 Andonović, S. N. (2020). Strateško-pravni okvir veštačke inteligencije u uporednom pravu. Strani pravni život, 

64(3), 116. 
40

 Fournier-Tombs, E. (2021). Towards a United Nations Internal Regulation for Artificial Intelligence. Big Data & 

Society, 8(2), https://doi.org/10.1177/20539517211039493.  
41

 Podaci o ličnosti se odnose na sve informacije u vezi sa identifikovanim fizičkim licem ili onim koje može biti 

identifikovano, na direktan ili indirektan način, na osnovu posebnog identifikacionog broja ili na osnovu drugih 

činjenica koje se odnose na njegov fizički, psihički, ekonomski, kulturni ili socijalni identitet.  

Dimitrijević, P. (2010) Pravo informacione tehnologije, SVEN, Niš, 259. 
42

  Mladenov, M., & Dabetić, J. S. (2021). An Update on the Right to be Forgotten as a Principle of Personal Data 

Protection in European Union. Kultura Polisa, 18(44), 100. 
43

 Wong, R. (2007). Data protection online: alternative approaches to sensitive data. J. Int'l Com. L. & Tech., 9.  

https://doi.org/10.1177/20539517211039493
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2.2.1. Pravni okvir Evropske unije 

Na nivou Evropske unije postoje propisi koji zaštitu ličnih podataka u digitalnom domenu 

regulišu na opšti način, kao i akti koji regulišu samo pojedine segmente navedene oblasti. U 

kontekstu opštih propisa primarnih izvora prava Unije potrebno je pre svega navesti Povelju 

Evropske unije o osnovnim pravima
44

, dok je u domenu sekundarnih izvora prava posebno 

značajna Opšta uredba o zaštiti podataka (GDPR).
45

  

GDPR stavlja van snage Direktivu 95/46/EZ o zaštiti građana u vezi sa obradom 

podataka o ličnosti i o slobodnom kretanju takvih podataka.
46

 Bez obzira na činjenicu da je 

Uredba doneta 2016. godine, primena je odložena do 25.05.2018. godine budući da je 

kompanijama, ali i državama bilo neophodno vreme kako bi na adekvatan način odgovorili na 

zahteve koje je ovaj propis postavio. Osnovni cilj Uredbe odnosi se na obezbeđivanje poštovanja 

osnovnih ljudskih prava i sloboda, a posebno ostvarivanja i zaštite prava na privatan i porodičan 

život i zaštitu ličnih podataka. U navedenom kontekstu Uredba će obezbediti pravnu sigurnost i 

transparentnost, ali i jednaki nivo prava, obaveza i odgovornosti pojedinaca i institucija koje vrše 

obradu ličnih podataka, kao i jednake sankcije u svim državama članicama EU.
47

 Uprkos 

činjenici da se GDPR često posmatra kao izvesna revolucija u domenu zaštite podataka, reč je 

pre svega o aktu koji predstavlja nadogradnju pravila predviđenih EU Direktivom 95/45 o zaštiti 

podataka o ličnosti, te se i suštinski nadovezuje na ista načela i standarde. S druge strane, GDPR 

dodatno uređuje mnoga sporna pitanja koja su nastala tokom razvoja interneta i novih 

tehnologija, u nameri da obnovi narušenu ravnotežu digitalizacije i kontrole građana nad ličnim 

podacima. GDPR se direktno primenjuje u svim državama članicama Unije, pri čemu im ostavlja 

prostor da brojna pitanja samostalno regulišu komplementarno standardima unutrašnjeg pravnog 

sistema. Budući da GDPR štiti prava građana Unije, njegove odredbe odnose na svaku 

organizaciju u svetu koja obrađuje podatke stanovnika zemalja članica Unije, bilo da im nudi 

robu i usluge ili prati njihovo ponašanje na internetu. 

                                                           
44

 Charter of Fundamental Rights of the European Union, Official Journal of the European Communities, 

2000/C364. 
45

 Regulation 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection of natural 

persons with regard to the processing of personal data and on the free movement of such data, and repealing 

Directive 95/46/EC (General Data Protection Regulation), Official Journal of the European Union, 2016/L119. 
46

 Directive 1995/45 of the European Parliament and of the Council of 24 October 1995 on the protection of 

individuals with regard to the processing of personal data and on the free movement of such data, Official Journal of 

the European Union, 1995/L281. 
47

 Prlja, S. (2018). Pravo na zaštitu ličnih podataka u EU. Strani pravni život, (1), 92. 
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Najznačajnijim propisima pravnog sistema Evropske unije koji regulišu pojedine aspekte 

zaštite ličnih podataka u digitalnom domenu smatraju se: 

 Direktiva kojom se menja Direktiva o privatnosti i elektronskim komunikacijama 

2006/24
48

,  

 Direktiva kojom se takođe menja Direktiva o privatnosti i elektronskim 

komunikacijama 2009/136
49

 i  

 Telekom Paket Direktiva 2009/140
50

.
51

 

U kontekstu primene navedenih akata, posebno je značajno naglasiti da oni imaju 

prednost u odnosu na propise o zaštiti podataka opšteg karaktera u skladu sa načelom lex 

specialis derogat legi generali. 

 

2.2.2. Pravni okvir Saveta Evrope 

  Pod okriljem Saveta Evrope je još 1981. godine usvojena Konvencija o zaštiti lica u 

odnosu na automatsku obradu ličnih podataka.
52

 Osnovni cilj Konvencije je da države 

ugovornice  usklade svoje unutrašnje pravne sisteme sa osnovnim načelima i preporukama 

sadržanim u ovom aktu. Poštujući vladavinu prava, ljudska prava i osnovne slobode, Konvencija 

je imala za cilj da poveže svoje članice, da proširi zaštitu osnovnih prava i sloboda pojedinca, 

naročito prava na privatnost, kada je reč o automatskoj obradi ličnih podataka. Države ugornice 

                                                           
48

 Directive 2006/24 of the European Parliament and of the Council of 15 March 2006 on the retention of data 

generated or processed in connection with the provision of publicly available electronic communications services or 

of public communications networks and amending Directive 2002/58/EC, Official Journal of the European Union , 

2006/L105. 
49

 Directive 2009/136 of the European Parliament and of the Council of 25 November 2009 amending Directive 

2002/22/EC on universal service and users’ rights relating to electronic communications networks and services, 

Directive 2002/58/EC concerning the processing of personal data and the protection of privacy in the electronic 

communications sector and Regulation (EC) No 2006/2004 on cooperation between national authorities responsible 

for the enforcement of consumer protection laws, Official Journal of the European Union, 2009/L337 
50

 Directive 2009/140 of the European Parliament and of the Council of 25 November 2009 amending Directives 

2002/21/EC on a common regulatory framework for electronic communications networks and services, 2002/19/EC 

on access to, and interconnection of, electronic communications networks and associated facilities, and 2002/20/EC 

on the authorisation of electronic communications networks and services, Official Journal of the European Union, 

2009/L337. 
51

 Majstorović, M. (2020). Opšta uredba Evropskog parlamenta i Saveta Evropske unije o zaštiti podataka 

(GDPR)—pregled i novine. Evropsko zakonodavstvo (73-74), 99-117. 
52

 The Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data (CETS 

No. 108), Strasbourg 28/01/1981. 



12 
 

su imale slobodu da se u postupku normiranja predmetne materije opredele u kontekstu sadržaja, 

dometa i obuhvata zaštite ličnih podataka, uz poštovanje određenih specifičnosti unutrašnjeg 

pravnog poretka. Pri navedenom procesu, svaka država je preuzela obavezu poštovanja utvrđenih 

načela.
53

 

Uz rešenja navedene konvencije, potrebno je naglasiti da ja za sagledavanje zaštite ličnih 

podataka u digitalnom domenu pod okriljem Saveta Evrope, neophopno istu posmatrati i u 

kontekstu jurisprudencije Evropskog suda za ljudska prava. Na osnovu prakse Suda, pitanju 

zaštite ličnih podataka u elektronskom obliku se najčešće pristupa sa aspekta zaštite prava na 

privatnost. Naime, Evropski sud za ljudska prava zaštitu ličnosti u vezi sa obradom podataka 

razmatra kao segment prava na zaštitu privatnog života komplementarno zahtevima člana 8 

Evropske konvencije o ljudskim pravima.  

 

2.2.3. Pravni okvir Ujedinjenih nacija 

 Zaštita ličnih podataka u digitalnom  domenu je kao segment prava na privatnost 

sagledana i u okviru Ujedinjenih nacija, pre svega u kontekstu primene Međunarodnog pakta o 

građanskim i političkim pravima. Rezolucije koje su u navedenom kontekstu usvojene pod 

okriljem Ujedinjenih nacija su: 

 Rezolucija Generalne skupštine „Pravo na privatnost u digitalnom dobu” iz 2015. 

godine;
54

 

 Rezolucija Generalne skupštine „Pravo na privatnost u digitalnom dobu” iz 2017. 

godine;
55

  

 Rezolucija Saveta za ljudska prava „Pravo na privatnost u digitalnom dobu” iz 2017. 

godine.
56

 

 Početni napori Ujedinjenih nacija u oblasti zaštite ličnih podataka mogu se uočiti još 

1968. godine na Konferenciji povodom 20. godišnjice Univerzalne deklaracije u Teheranu. 

Održana samo dve godine nakon usvajanja Međunarodnog pakta o građanskim i političkim 

pravima, rad na Konferenciji je bio usmeren ka pitanjima koja se odnose na naučni i tehnološki 

                                                           
53

 Prlja, D., Reljanović, M., & Ivanović, Z. (2012)., op.cit. 90. 
54

 The Right to Privacy in the Digital Age, Resolution of the General Assembly 69/166, 10 February 2015. 
55

 The Right to Privacy in the Digital Age, Resolution of the General Assembly 71/199, 25 January 2017 
56

 The Right to Privacy in the Digital Age, Resolution of the Human Rights Council 34, 22 March 2017. 
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razvoj i njihov uticaj na ljudska prava, posebno pravo na privatnost.  Nakon decenija dugog 

procesa, vizije Konferencije su prevedene u „Smernice za regulisanje kompjuterizovanih 

datoteka ličnih podataka“ koje je usvojila Generalna skupština UN 14. decembra 1990. godine.
57

 

Smernice predstavljaju glavni instrumenti Ujedinjenih nacija u oblasti privatnosti podataka do 

danas. U navedenom dokumentu su utvrđeni osnovni ciljevi i načela zaštite ličnih podataka, 

kriterijumi u pogledu kvaliteta i pravnog osnova obrade podataka o ličnosti, posebne kategorije 

podataka, prava lica na koja se podaci odnose na pristup istim, ograničenja predmetnih prava i 

druga slična pitanja. 

 

 

2.3. Visokotehnološki kriminal 

Usled sve većeg obima upotrebe infomacione tehnologije i činjenice da svakodnevnica 

zavisi od niza usluga koje se oslanjaju na digitalnu infrastrukturu, zaštita sajber prostora je 

postala sve izazovnija. Visokotehnološki kriminal predstavlja proizvod tehnološke revolucije 

koja i dalje traje, a u kojoj su informacione tehnologije postale dostupne najširem krugu 

korisnika.
58

  

U doktrini postoje brojne rasprave da li kriminalitet u oblasti informacionih tehnologija 

predstavlja samo jedan od oblika svakodnevnog kriminaliteta sa kojim se susreće svaka ljudska 

zajednica, ili je reč o potpuno novom i posebnom obliku kriminogenog ponašanja koji 

podrazumeva posebno definisanje i tretiranje. Kao differentia specifica kompjuterskog kriminala 

u odnosu na druge forme kriminala moguče je posmatrati činjenice „da je potrebno relativno 

kratko vreme za sticanje znanja neophodnog za izvršavanje krivičnih dela iz ove oblasti, potrebni 

su mali materijalni i ljudski resursi u odnosu na štetu ili protivpravnu dobit koja se može ostvariti 

i bez fizičkog prisustva na mestu izvršenja dela; zatim, nije uvek jasno da li se radi o krivičnom 

delu ili ne, zahvaljujući nedostacima pravnog sistema, i, konačno, teško se otkriva i još teže 

dokazuje”. 

Kako bi međunarodna zajednica pravilno reagovala na potrebu očuvanja sajber 

bezbednosti, neophodno je da ustanovi pravnoobavezujuće standarde za osiguravanje visokog 

                                                           
57

 Smernice za regulisanje kompjuterizovanih datoteka ličnih podataka, UN Guidelines for the Regulation of 

Computerized Personal Data Files, 14 December 1990., https://www.refworld.org/pdfid/3ddcafaac.pdf (08.09.2022). 
58

 Prlja, D., Reljanović, M., & Ivanović, Z. (2012)., op.cit. 119. 

https://www.refworld.org/pdfid/3ddcafaac.pdf
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nivoa bezbednosti mrežnih i informacionih sistema, kao i da iste konstantno nadograđuje u 

skladu s pojavom novih rizika u navedenom smislu.
59

  

 

2.3.1. Pravni okvir Evropske unije 

U okviru pravnog sistema Evropske unije postoje brojni akti usvojeni u cilju suzbijanja 

visokotehnološkog kriminala. Direktiva Saveta Evropske zajednice o pravnoj zaštiti 

kompjuterskih programa od 14. maja 1991. godine predstavlja jedno od inicijalnih rešenja u 

domenu pravne zaštite kompjuterskih programa.
60

 Direktiva je rezultat saradnje država članica, 

u kontekstu smanjivanja razlika u svojim zakonodavstvima u cilju suzbijanja neovlašćenog 

umnožavanja kompjuterskih programa, koje je negativno uticalo na funkcionisanje zajedničkog 

tržišta.
61

 

Direktiva 2013/40/EU Evropskog parlamenta i Saveta od 12. avgusta 2013. o napadima 

na kompjuterske sisteme se оdnоsi  nа nаpаdе usmеrеnе prоtiv infоrmаciоnih sistеma.
62

 Cilј 

Dirеktivе јеste dа približi krivičnim zаkоnоdаvstvimа država člаnicа Uniје sferu nаpаdа prоtiv 

infоrmаciоnih sistеmа, korz ustanovljavanje minimаlnih prаvilа kојa sе оdnоsе nа dеfiniciјu 

krivičnih dеlа i оdgоvаrајućih krivičnоprаvnih sаnkciја, kао i unаprеđеnjе sаrаdnjе izmеđu 

nаdlеžnih оrgаnа.
63

 

Direktiva o bezbednosti mrežnih i informacionih sistema (NIS direktiva) je usvojena 

2016.godine i predstavlja prvi propis za podizanje ukupnog nivoa sajber bezbednosti koji važi na 

nivou čitave Evropske unije.
64

 Direktiva predviđa preduzimanje odgovarajućih i proporcionalnih 

mera bezbednosti od strane određenih organizacija kako bi se smetnje po pružanje usluga 

sprečile i svele na minimum. Cilj navedene direktive jeste da se propisivanjem takvih obaveza 

                                                           
59

 Stamenković, B., Balota, A., Pavličić, V., Paunović, B., & Backović, J. (2014). Visokotehnološki kriminal-

praktični vodič kroz savremeno krivično pravo i primjere iz prakse, OEBS Misija u Crnoj Gori. 
60

 Council Directive od 14. may 1991 on the Legal Protection of Computer Programs – Directive 91/250/EEC OJ no 

L122/42. 
61

 Vidojković M.  2015. Kompjuterski kriminalitet, master rad, Pravni fakultet u Nišu, 21. 
62

 Directive 2013/40/EU of the European Parliament and of the Council of 12 August 2013 on attacks against 

information systems and replacing Council Framework Decision 2005/222/JHA, OJ L 218, 14.8.2013, p. 8–14. 
63

 Perović, M. (2018). Sajber kriminal kao globalna prijetnja u svijetu. Vojno delo, 70(3), 162. 157-163. 
64

 Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July 2016 concerning measures for 

a high common level of security of network and information systems across the Union, Official Journal of the 

European Union L 194/1. 



15 
 

obezbedi zaštita informacione kritične infrastrukture od prekida koji bi mogli da utiču na ključne 

ekonomske i društvene aktivnosti.
65

  

U martu 2021.godine Savet EU je usvojio „Strategiju sajber bezbednosti EU za digitalnu 

deceniju“.
66

 Navedeni strateški dokument predstavlja odgovor Unije na ubrzanu digitalizaciju i 

povećano oslanjanje na nove informacione tehnologije.
67

 

 

2.3.2. Pravni okvir Saveta Evrope 

Pod okriljem Saveta Evrope 23. novembra 2001.godine u Budimpešti usvojen je 

najvažniji međunarodni ugovor u domenu visokotehnološkog kriminala Konvencija o 

visokotehnološkom kriminalu.
68

 Dve godine kasnije usvojen je i Dodatni protokol koji se bavi 

inkriminisanjem akata rasističke i ksenofobične prirode putem računara.
69

. Usvajanje navedenih 

dokumenata predstavlja rezultat rada Komiteta stručnjaka za kriminal u sajber prostoru, 

osnovanog 1996. godine u cilju izvršavanja analize krivičnih dela koja se mogu izvršiti putem 

telekomunikacionih mreža, prvenstveno interneta. Osnovni ciljevi donošenja Konvencije odnose 

se na harmonizaciju nacionalnih zakonodavstava u sferi materijalnopravnih odredbi u domenu 

visokotehnološkog kriminala, kao i uvođenje adekvatnih procesnih instrumenata u cilju 

efikasnijeg procesuiranja ovih krivičnih dela i ustanovljavanja brzih i efikasnih institucija i 

procedura međunarodne saradnje.
70

 Značaj Konvencije ogleda se u činjenici da trеnutnо 

prеdstаvlја јеdini međunarodni ugovor u оblаsti visоkоtеhnоlоškоg kriminаlа koji predviđa 

standard pоstupаnjа nаdlеžnih držаvnih оrgаnа, i drugih instituciја i оrgаnizаciја u оvој оblаsti u 

cilјu formiranja dеlоtvоrnоg mеđunаrоdnоg mеhаnizmа. 

                                                           
65

 Bugarski, T., & Pisarić, M. (2022). Pravno uređenje bezbednosti informacione kritične infrastrukture: Legal 

regulation of information critical infrastructure security. Zbornik radova Naučno-stručnog društva za upravljanje 

rizicima u vanrednim situacijama i Međunarodnog instituta za istraživanje katastrofa (Collection of Papers, 

Scientific-Professional Society for Disaster Risk Management and International Institute for Disaster Research, 33. 

31-42. 
66

 “Draft Council conclusions on the EU’s Cybersecurity Strategy for the Digital Decade”, Council of the 

European Union Brussels, 9 March 2021, (OR. en) 6722/21. 
67

 Novičić, Ž. (2021). Nova strategija sajber bezbednosti EU za digitalnu deceniju—analiza. Institut za 

međunarodnu politiku i privredu, 123. 
68

 Council of Europe, Convention on Cybercrime, European Treaty Series (ETS)- No. 185, Budapest, 23, XI 2001., 

https://www.coe.int/en/web/cybercrime/the-budapest-convention (10.09.2022). 
69

 Additional Protocol on the Criminalisation of Acts of a Racist and Xenophobic Nature Committed through 

Computer Systems), 2005, http://conventions.coe.int/Treaty/en/Treaties/Html/189.htm, (09. 09. 2022.) 
70

 Vidojković M.  2015. Kompjuterski kriminalitet, op.cit., 14. 
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Pored Konvencije o visokotehnološkom kriminalu, relevatni akti usvojeni pod okriljem 

Saveta Evrope u predmetnoj oblasti su: 

 Preporuka o kriminalnim aktivnostima povezanim sa upotrebom računara, iz 1989. 

godine
71

  

 Preporuka koja je za predmet regulisanja imala pitanja koja se tiču procesnih 

pravila u vezi sa informatičkim tehnologijama, iz 1995. godine
72

 

 Konvencija o zaštiti prava pojedinca u vezi sa automatskom obradom ličnih 

podataka, iz 1981. godine
73

 

 Konvencija o sprečavanju terorizma, iz 2005. godine
74

 

 Konvencija o zaštiti dece od seksualne eksploatacije i seksualnog zlostavljanja, iz 

2007. godine.
75

 

 

2.3.3. Pravni okvir Ujedinjenih nacija 

Od posebnog značaja sa sferu visokotehnološkog kriminala jeste Konvencija UN protiv 

transnacionalnog organizovanog kriminala sa dopunskim protokolima, (Palermo konvencija) iz 

2000.godine.
76

 Palermo Konvencija predstavlja značajan napredak u kontekstu ustanovljavanja 

univerzalnih standarda u definisanju transnacionalnog organizovanog kriminala i utvrđivanju 

rešenja koje države treba da sprovedu u okviru svog unutrašnjeg pravnog sistema, kako bi 

suprostavljanje organizovanom kriminalu bilo efikasnije. Palermo konvencija se, između ostalog, 

odnosi i na visokotehnološki kriminal i „primenjuje se na sprečavanje, istragu i sudsko gonjenje 

teških krivičnih dela i zločina, učinjenih od strane organizovane grupe kriminalaca, sastavljene 

                                                           
71
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November 2000. 
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od tri ili više lica, koja deluju kontinuirano i sporazumno radi pribavljanja finansijske ili druge 

materijalne koristi“.
77

 

Generalna skupština Ujedinjenih nacija je usvojila nekoliko rezolucija koje se odnose na 

visokotehnološki kriminal. Uprkos činjenici da je reč o aktima deklarativnog karaktera, značajno 

je naglasiti da sadrže i apel svim državama da u što kraćem roku usaglase zakonodavstva u ovoj 

oblasti, kako bi se eliminisale „sigurne države“ za visokotehnološki kriminal, u kojima 

predmetne aktivnosti nisu ni inkriminisane, ni sankcionisane na odgovarajući način. 
78

 Kao 

rezultat aktivnosti Komisije za prevenciju kriminaliteta i krivično pravosuđe Ujedinjenih nacija, 

za domen visokotehnološkog kriminala relevantne su odredbe sledećih rezolucija: 

  Rezolucije br. 55/63 o borbi protiv zloupotrebe informacionih tehnologija od 22. januara 

2001. godine,
79

   

 Rezolucije br. 56/121 o borbi protiv zloupotrebe informacionih tehnologija od 23. januara 

2002. godine
80

 i 

 Rezolucija Ekonomsko-socijalnog saveta o međunarodnoj saradnji u prevenciji, istrazi, 

krivičnom gonjenju i kažnjavanju ekonomskih prevara i zločina u vezi sa identitetom br. 

2007/20 od jula 2007. godine.
81

 

Pored navedenog, UN su aktivne na suzbijanju visokotehnološkog kriminala  kroz 

aktivnosti različitih specijalizovanih agencija i drugih tela, među kojima se posebno ističe 

Međunarodna telekomunikaciona unija. Kao rezultat napora Međunarodne telekomunikacione 

unije, generalni sekretar Ujedinjenih nacija 2007. godine je predstavio dokument pod nazivom 
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as a form cyber-crime. Poslovna ekonomija, 6(2), 102. 
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31-42. 
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80

 UN resolution A/res/56/121 on combating the criminal misuse of information technologies), 2002, 
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81

 UN Resolution 2007/20 International cooperation in the prevention, investigation, 

prosecution and punishment of economic fraud an identity-related crime, 2007, 

https://www.unodc.org/documents/commissions/CCPCJ/Crime_Resolutions/2000-
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Memorandum o globalnoj sajber bezbednost
82

, dok je 2011. godine usvojen Vodič o nacionalnim 

strategijama u sferi sajber bezbednosti. 
83

 

 

2.4. Digitalna ekonomija 

Razvoj i upotreba digitalnih tehnologija krajem 20. veka afirmiše koncept digitalne 

ekonomije. Doktrina ne pruža jedinstven odgovor na pitanje definisanja digitalne ekonomije. Na 

osnovu definicije OECD-a, digitalna ekonomija omogućava promet roba i usluga preko 

elektronskog poslovanja na internetu.
84

 Sličnu definiciju pruža i Oxford rečnik, prema kojoj je 

digitalna ekonomija upoređena sa klasičnim konceptom eknomije uz naglašenu razliku koja se 

manifestuje u upotrebi digitalnih tehnologija, posebno elektronskih transakcija korišćenjem 

interneta.
85

 Usled značaja koji digitalna ekonomija ima u kontekstu globalnog ekonomskog 

razvoja, neophodno je ustanoviti međunarodne standarde koji regulišu predmetnu oblast. 

 

2.4.1. Pravni okvir Evropske unije 

Prepoznajući rast i značaj digitalne ekonomije, Evropska unija je usvojila brojne akte u 

predmetnoj oblasti u cilju ustanovljavanja adekvatnog pravnog okvira. U cilju formiranja 

jedinstvene politike u različitim domenima upotrebe digitalnih tehnologija. Evropska unija je 

2010. godine usvojila Digitalnu agendu za Evropu čijom je implementacijom definisan razvoj 

digitalnog tržišta EU do 2020.  U okviru navedenog akta kao najvažnije prepreke razvoja 

digitalne ekonomije identifikovana su: „fragmentirana digitalna tržišta, nedostatak 

interoperabilnosti, porast sajber kriminala, nisko poverenje u mrežu i elektronsko trgovanje, 

nedostatak investicija u širokopojasni pristup, nedovoljna istraživanja i inovacije, nedostatak 

digitalne pismenosti i veština, te propuštene prilike u bavljenju društvenim izazovima“.
86
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U maju 2015. godine Evropska komisija je predstavila Strategiju jedinstvenog digitalnog 

tržišta, koja sadrži tri osnovna stuba:  

 lakši pristup potrošača i preduzeća robi na internetu,  

 ustanovljavanje adekvatnog pravnog i  

 stvaranje uslova da se u privredi, industriji i pri zapošljavanju u potpunosti iskoriste 

prednosti digitalizacije.
87

  

Napredak ka potpuno funkcionalnom digitalnom jedinstvenom tržištu je napravljen 2020. 

godine kroz usvajanje Druge Digitalne agende 2020 - 2030 i strategije „Oblikovanje digitalne 

budućnosti Evrope“.
88

 Strategijom su definisani osnovni postulati digitalne ekonomije pre svega 

kroz odredbe Uredbe o digitalnim uslugama i Uredbe o digitalnim tržištima.
89

 Uredbom o 

digitalnim tržištima, između ostalog, određuju se pravila o nadležnostima kompanija sa statusom 

„nadzornika pristupa“ u Uniji, dok se Uredbom o digitalnim uslugama utvrđuju jasne obaveze i 

pravila odgovornosti za pružatelje posredničkih usluga, naročito za internet platforme kao što su 

društveni mediji i internet tržišta. 

 

2.4.2. Pravni okvir Saveta Evrope 

Pod okriljem Saveta Evrope nisu usvojeni posebni dokumenti u domenu digitalne 

ekonomije. Različiti aspekti predmetne oblasti Savet Evrope sporadično sagledava u kontekstu 

poštovanja osnovnih ljudskih prava i zaštite podataka, kao i u sferi digitalne bezbednosti sa 

aspekta primene prethodno navedenih propisa kako u sektoru zaštite podataka, tako i oblasti 

visokotehnološkog kriminala. 

 

2.4.3. Pravni okvir Ujedinjenih nacija 

                                                           
87

 Ibid. 345. 
88

 Oblikovanje digitalne budućnosti Evrope (Shaping Europe’s digital future, 19 February 2020.),  

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en 

(29.08.2022). 
89

 European Commission, (2022) Digital Services Package: Commission welcomes the adoption by the European 

Parliament of the EU's new rulebook for digital services, 

https://ec.europa.eu/commission/presscorner/detail/en/IP_22_4313 (29.09.2022). 

https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/shaping-europe-digital-future_en
https://ec.europa.eu/commission/presscorner/detail/en/IP_22_4313


20 
 

Potreba za uspostavljanjem pravnog okvira digitalne ekonomije rano je uočena od strane 

Komisije Ujedinjenih nacija za međunarodno trgovinsko pravo (UNCITRAL) koja je usvojila  

Model zakona kojim se reguliše elektronsko poslovanje 1996.godine i Model zakona o 

elektronskom potpisu 2001. godine. Osnovni cilj Modela zakona o elektronskoj trgovini bio je 

uklanjanje eventualnih pravnih prepreka u nacionalnim zakonodavstvima, koje bi dovele u 

pitanje pravno dejstvo razmene relevantnih podataka bez pisanih isprava ili drugih dokaza u 

pisanoj formi, odnosno uspostavljanje uslova za pravnu sigurnost elektronske trgovine.
90

  

Kao rezultat rada UNCITRAL-a 2015. godine je usvojena Konvencija Ujedinjenih nacija 

o upotrebi elektronskih komunikacija u međunarodnim ugovorima koja predstavlja jedan od 

prvih međunarodnih instrumenata koji na sveobuhvatan način regulišu pitanja elektronskog 

ugovaranja.
91

 Odredbe navedene konvencije se u procesu formiranja univerzalnih standarda 

oslanjaju na praksu tehnološki razvijenih zemalja, uzimajući u obzir različita pravila 

tradicionalnog ugovornog prava u državama članicama. Cilj usvajanja Konvencije olakšavanje 

upotrebe elektronskih komunikacija u međunarodnom ugovaranju, kao i pružanje pravne 

sigurnosti stranama koje odluče da pribegnu takvom načinu komunikacije.
92

 

Dve godine nakon usvajanja Konvencije Ujedinjenih nacija o upotrebi elektronskih 

komunikacija u međunarodnim ugovorima, UNCITRAL je doneo Model zakona o elektronskim 

prenosivim evidencijama.
 93

 Cilj donošenja navedenog akta jeste omogućavanje i olakšavanje 

upotrebe u elektronskom obliku prenosivih dokumenata i instrumenata, kao što su računi za razmenu, 

čekovi i magacinske uplatnice. 

 

3. Umesto zaljučka 

Brz napredak i razvoj informacione tehnologije poslednjih decenija je pored 

značajnih prednosti koje su vidljive u svim sfrema života, doneo i nove izazove pred 
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tradicionalni koncept pravnog regulisanja brojnih oblasti. Neke od tih oblasti svakako su i sfera 

veštačke inteligencije, zaštite ličnih podataka, visokotehnološkog kriminala i digitalne ekonomije.  

Stvaranje nove digitalne zajednice neminovno prati ustanovljavanje adekvatnog pravnog okvira 

kako na međunarodnom nivou, tako i na unutrašnjem nivou država. Napori koje ulažu međunarodne 

organizacije u pravcu stvaranja adekvatnih pravnih standarda regulisanja upotrebe digitalnih 

tehnologija predstavljaju putokaz državama u kontekstu rešenja problema u okviru nacionalnog 

zakonodavstva. 

U domenu veštačke inteligencije, evidentna je pojačana aktivnost kako u pravnom sistemu 

Evropske unije, tako i pod okriljem Saveta Evrope. Navedene međunarodne organizacije su 

prepoznale da je bezbedna upotreba veštačke inteligencije moguća samo ukoliko pravni standardi 

prate razvoj ove oblasti. Usvajanje Uredbe o veštačkoj inteligenciji predstavljaće značajan segment 

kreiranja pravnog okvira za funkcionisanje sistema veštačke inteligencije i to ne samo u 

Evropskoj uniji, već i u celom svetu. Ipak, čini se da je za ustanovljavanje univerzalnih standarda 

u domenu poverenja u sisteme veštačke inteligencije, zaštite prava pojedinaca, kao i razvoj 

bezbednih sistema veštačke inteligencije, neophodno usvajanje međunarodnog ugovora u 

predmetnoj oblasti pod okriljem Ujedinjenih nacija. 

Analiza međunarodnih standarda u sferi zaštite ličnih podatka u digitalnom domenu 

pokazala je adekvatan odgovor međunarodnih organizacija, pre svega kroz rešenja sadržana u 

Opštoj uredbi EU o zaštiti podataka i Konvenciji SE o zaštiti lica u odnosu na automatsku obradu 

ličnih podataka. Navedeni propisi predstavljaju odgovor na potrebu da lični podaci budu pažljivo 

prikupljani, obrađivani i čuvani, propisujući posebne obaveze organa i institucija koj prikupljaju 

i obrađuju lične podatke. Svakako da u navedenom smislu ne treba zanemariti ni značaj rešenja 

predviđenih Smernicama UN za regulisanje kompjuterizovanih datoteka ličnih podataka, koje 

iako predstavljaju akt deklarativnog karaktera ukazuju na spremnost međunarodne zajednice da 

razvije univerzalni pristup regulisanja zaštite ličnih podataka u digitalnom domenu. 

Radi ostvarivanja što adekvatnije zaštite i efikasnijeg mehanizma suprotstavljanja 

visokotehnološkom kriminalu, međunarodne organizacije su ustanovile relevantne pravne 

standarde u okviru kojih su posebno značajna rešenja predviđena Direktivom o bezbednosti 

mrežnih i informacionih sistema (NIS direktiva), Konvencijom Saveta Evrope o 
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visokotehnološkom kriminalu i Dodatnim protokolom koji se bavi inkriminisanjem akata 

rasističke i ksenofobične prirode putem računara, kao i Konvencijom UN protiv 

transnacionalnog organizovanog kriminala sa dopunskim protokolima. Ipak, činjenica da je 

visokotehnološki kriminal u sve većem porastu ukazuje na potrebu i obavezu međunarodne 

zajednice da kontinuirano usavršava mehanizme borbe protiv ove vrste kriminala kako kroz 

uspostavljanje preventivnih mera, tako i  kroz efikasnije otkrivanje i procesuiranje izvršenih 

krivičnih dela. 

Polazeći od tvrdnje da digitalna ekonomija predstavlja jedan od  najznačajnijih faktora 

ekonomskog rasta u svetu i očekivanja od međunarodnih organizacija da ustanove adekvatan 

pravni okvir u predmetnoj oblasti su velika. Analiza međunarodnopravnih standarda je pokazala 

da je Evropska unija usvajanjem Uredbe o digitalnim uslugama i Uredbe o digitalnim tržištima u 

toku ove godine, pokazala najviše stepen spremnosti da odgovori izazovima digitalne ekonomije. 

U navedenom smislu značajan je i napor UNCITRAL-a, naročito u pogledu ustanovljavanja 

univerzalnih standarda elektronskog ugovaranja kroz odrebe Konvencije Ujedinjenih nacija o 

upotrebi elektronskih komunikacija u međunarodnim ugovorima. 

Na osnovu izršenog skrininga najvažnijih međunarodnopravnih rešenja u domenu 

upotrebe digitalnih tehnologija, kao jedan od najvećih izazova sa kojim se savremeno društvo 

suočava moguće je izdvojiti upotrebu veštačke inteligencije, te bi detaljnija analiza 

međunarodnopravnih standarda u predmetnoj oblasti predstavljala doprinos kako stručnoj, tako i 

akademskoj zajednici. 

Evidentno je da razvoj novih tehnologija kreira potencijalne opasnosti kako za pojedince, 

tako i za društvo u celini. S druge strane, ne možemo da zanemarimo činjenicu da uspostavljanje 

kvalitetne pravne regulative, kao i njena adekvatna implementacija, uz efikasan sistem 

sankcionisanja, predstavlja odgovor koji vodi ka stvaranju bolje uređene i bezbedne digitalne 

zajednice u budućnosti.  
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